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1 APRESENTACAO

O presente documento visa apresentar, de forma detalhada e legalmente
embasada, o Projeto Pedagogico do Curso Superior de Tecnologia em Seguranca da
Informacao da Universidade Federal do Ceara, localizado no Campus de Itapajé Jardins de
Anita, segundo o Catalogo Nacional de Cursos Superiores de Tecnologia e as Diretrizes
Curriculares em vigor e a Lei de Diretrizes e Bases da Educa¢cao Nacional (LDB) de 1996
(Lei 9.394/96). De acordo com a LDB, os cursos de Graduacao se constituem em etapa
inicial da formac&o e ndo um momento de esgotamento do conhecimento. Esse aspecto
dindmico so é possivel, quando integra uma estrutura flexivel que viabilize a definicdo de
diferentes perfis para os seus egressos, adaptando-se as rapidas mudancas do mundo do
trabalho.

O Projeto Pedagodgico do Curso Superior de Tecnologia em Seguranca da
Informacdo busca uma diretiva ideal, enfatizando o aspecto tecnolégico no ambito das
técnicas computacionais, provendo a pratica necessaria a um profissional da area de
seguranca da informacdo, dotando-o da capacidade de dar continuidade ao seu
aprendizado, mantendo-se continuamente atualizado.

Este documento busca estabelecer o equilibrio, de forma racional, entre a teoria
e a préatica nas metodologias de ensino, em propor¢des adequadas, de modo a formar um
profissional apto a desenvolver e implementar solucbes na area de aplicacdo das
tecnologias digitais da informacéo e da comunicacédo (TDIC). O maior desafio do curso é
oferecer uma proposta de formacao fundamentada em teorias e praticas que capacite o
egresso a se manter continuamente atualizado, diante do progresso incessante,
caracteristico dessa area de atuacao.

Os cursos superiores de tecnologia do Campus de Itapajé Jardins de Anita tém
o objetivo de formar profissionais aptos a desenvolver atividades de um determinado eixo
tecnoldgico e capazes de utilizar, desenvolver e/ou adaptar tecnologias com compreensao
critica das implicacdes decorrentes das relagcbes com o processo produtivo, com 0 ser
humano, com o meio ambiente e com a sociedade em geral. Caracterizam-se pelo
atendimento as necessidades formativas especificas na area tecnoldgica, de bens e
servigos, de pesquisas e de disseminagdo de conhecimentos tecnologicos. Sao cursos
definidos, ainda, pela flexibilidade curricular e pelo perfil de concluséo focado na gestao de
processos, na aplicacao e no desenvolvimento de tecnologias.

Portanto, visa-se formar um profissional empreendedor, capaz de lidar com um

nicho mercadologico de Tecnologia da Informagcdo e Comunicacgéo na realidade local, com
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0 objetivo de colaborar significativamente para o desenvolvimento econémico e social da
regido, por meio da producédo de inovacgéao tecnoldgica voltada para o desenvolvimento de
solucbes de Seguranca de Informacdo e de Dados. Para tanto, propde-se um modelo
pedagdgico capaz de adaptar-se a dindmica das demandas da sociedade, em que a
graduacgéo passa a se constituir numa etapa de formacéo inicial em processo de evolucdo
permanente.

Esses cursos de tecnologia atuam com os conhecimentos gerais e especificos,
o desenvolvimento de pesquisas cientifico-tecnolégicas e as devidas aplicagées no mundo
do trabalho. As formagfes séo definidas como especificidades dentro de uma determinada
area profissional ou eixo tecnoldgico, visando o desenvolvimento, a aplicacdo, a
socializacéo de novas tecnologias, a gestédo de processos e a producao de bens e servicos.

A organizacdo curricular busca possibilitar a compreenséao critica e a avaliacao
dos impactos sociais, econdémicos e ambientais resultantes da interferéncia do homem na
natureza, em virtude dos processos de producado e de acumulacdo de bens.

O projeto do curso se estrutura a partir das areas do saber que sustentam a
formacao multidisciplinar dos futuros tecndlogos e a partir dos fundamentos pedagdgicos
que irdo permitir a formacdo discente por meio de praticas de ensino-aprendizagem
inovadoras, alicercadas no aporte tecnoldgico digital, nas competéncias da equipe docente
do Campus de Itapajé Jardins de Anita e nas demandas postas pela sociedade
contemporanea.

Este documento apresenta os pressupostos tedricos, metodoldgicos e didatico-
pedagdgicos estruturantes da proposta do curso em consonancia com o Plano de
Desenvolvimento Institucional (PDI 2018-2022). Em todos o0s elementos estardo
explicitados principios, categorias e conceitos que materializardo o processo de ensino e
de aprendizagem destinados a todos os envolvidos nesta praxis pedagogica.

Por fim, ressaltam-se as contribuicbes oriundas das discussdes ocorridas no
ambito da Comissdo de Elaboracdo representada por servidores docentes e técnico
administrativos em educacdo para a elaboracdo do Projeto Pedagdgico do Curso de
Tecnologia em Seguranca da Informacdo que ora disponibilizamos para apreciacdo e

homologacéo.

2 JUSTIFICATIVA

2.1 A Informacéo e as Organizacdes
Os avancos das Tecnologias Digitais da Informacdo e Comunicagéo (TDIC)

trouxeram consigo o aumento na velocidade das atividades cotidianas. Por tras de toda a
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evolucao ocorrida nos dltimos vinte anos, no processo de comunicacgao, esta o fato de que
a informacdo ganhou um novo tipo de importancia, principalmente para as organizacoes.
Em decorréncia da virtualizacdo de muitos processos e de servi¢cos que antes sO
conseguiamos ter acesso por meio do deslocamento até o local desejado, bancos,
universidades, supermercados, setor alimenticio (fast foods e Restaurantes) e os mais
diferentes tipos de lojas (fisicas e virtuais) varejistas e atacadistas vém investindo no
atendimento digital como forma de manter os clientes fiéis ao seu negdécio, Portanto, em
um mundo globalizado, a informacao, independentemente de seu formato, € um bem vital
e um ativo valioso para qualquer organiza¢cdo moderna e usuarios, exigindo a necessidade
de chegar ao seu destino, de forma tempestiva, preferencialmente garantindo-se a
confidencialidade, disponibilidade, integridade, autenticidade e irretratabilidade,
caracteristicas que se tornaram diferenciais competitivos no mundo dos negécios. A
informacao €, assim, um recurso fundamental em diversos niveis organizacionais e, quando
usada como recurso estratégico, ela se torna fundamental para a tomada de decisdes,
gerando as condi¢cdes necessarias para o alcance dos objetivos e consecucao da missao
corporativa, contribuindo com os elementos basicos para melhoria da competitividade.
Tudo isso converge para um maior trdfego de informacfes importantes,
relevantes e muitas vezes confidenciais nas redes corporativas (intranets) e na internet. E,
junto a virtualizacdo e ao aumento do trafego de informacdes veio a necessidade de
investimentos em novos e mais potentes aparatos de hardware (computadores,
processadores, servidores) e de software, bem como a necessidade de organizar essas
informacdes, distribuindo-as de maneira eficiente e, principalmente, oferecendo a devida
protecdo aos acessos nao autorizados, pois despertou-se o interesse no uso desses dados
por pessoas mal intencionadas que, especializadas em corromper a seguranca dos

sistemas de informacdo, avancaram em suas estratégias.

2.2 A Seguranca da Informacao

Dentro da literatura cientifica, ou mesmo no cotidiano, emprega-se o0 termo
seguranca em multiplos sentidos e, frequentemente, associa-se o seu significado a acdes
de restricdo, cerceamento, defesa, entre outros, sendo, muitas vezes compreendida como
sinbnimos de repressao, impedimento, proibicdo e punicao.

A palavra “seguranga” € de origem latina, significa “sem preocupacgdes”, e sua
etimologia sugere o sentido de “ocupar-se de si mesmo” (se+cura), em uma definicdo mais
comum, seguranga € a “atengao prévia em se evitar um mal®, por isso € a auséncia de risco,

a previsibilidade, a certeza quanto ao futuro. Nas organizagbes, a precaugcao com O0S
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aspectos de seguranca difere em grau e amplitude de importancia e é frequente o equivoco
de percebé-la por meio de abordagens isoladas dentro do contexto organizacional,
geralmente fundamentadas em aspectos tecnologicos, técnicos e sociais.

Nesse contexto, a seguranca da informacé&o torna-se um componente intrinseco
ao uso dos sistemas computacionais e uma meta a ser alcancada para suas protecoes
contra ameacas a confidencialidade, a integridade e a disponibilidade das informacdes,
constituindo-se nos processos de protecdo dessas informacfes e dos ativos digitais
armazenados em computadores e redes de processamento de dados.

A seguranca da informacédo diz respeito a protecdo da informag¢do contra
ameacas que possam valer-se das vulnerabilidades dos ativos, preservando suas
propriedades fundamentais que sdo os cinco pilares fundamentais de Seguranca da
Informacdo:  confidencialidade, disponibilidade, integridade, autenticidade e
irretratabilidade:

a) Confidencialidade: significa garantir o segredo das informacdes, liberando
acesso somente as pessoas autorizadas; a perda deste atributo ocorre quando pessoas
nado autorizadas obtém acesso as informacdes confidenciais;

b) Integridade: significa garantir que a informagdo nao foi alterada
indevidamente, ou seja, devem-se manter as caracteristicas originais impostas pelo
proprietario da informacdo, mantendo o seu ciclo de vida (nascimento, manutencao e
destruicéo);

c) Disponibilidade: significa garantir a disponibilidade da informagé&o, sempre que
necessario as pessoas autorizadas.

d) Autenticidade: a ideia aqui é assegurar que a origem e autoria do contetdo
seja mesmo a anunciada

e) Irretratabilidade: também chamada de n&o repudio, imp&e ao responséavel por
assinar a transmissao das informac¢fes assumir o ato.

Além desses principios, devem-se ainda considerar 0s seguintes critérios:

a) Legalidade: Garante que a informacao foi gerada seguindo a legislacdo do
local, seja empresa ou entidade governamental.

b) Auditoria: Garante que seja possivel rastrear a constru¢do, modificacdo e
exclusdo de uma informacao, ou seja, consegue identificar os integrantes, os horarios, entre
outras informacfes para que, caso necessario, seja estabelecida uma averiguacdo de
dados.

Ainda nesse contexto, 0s principais mecanismos de seguranca séo divididos em:

a) Controles administrativos: que sdo as politicas de seguranca.
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b) Controles fisicos: que sao barreiras que limitam o contato ou acesso direto a
informacdo ou a infraestrutura, garantindo a existéncia da informacao, que a suporta. Como
portas, paredes, trancas, blindagem, guardas.

c) Controles logicos: que sdo barreiras que impedem ou limitam o acesso a
informacao, que estad em ambiente controlado, geralmente eletrénico. Exemplos disto s&o
0S mecanismos de criptografias, assinatura digital, mecanismos de certificacdo, controle de
acesso, entre outros.

Para colocar em pratica tais mecanismos de seguranca, devem-se considerar,
principalmente, os riscos associados a caréncia deles a seguranca, 0s beneficios
esperados e 0s seus custos de implantacao.

The Harris Poll On Behalf Of Nortonlifelock (2020) estima que, em 2018, houve
uma perda de 11,3 bilhdes de dblares para o crime digital com a perda de seis horas, em
média, para solucionar os problemas decorrentes dos crimes cibernéticos, equivalendo a
cerca de 2,1 bilhdes de horas perdidas globalmente com tais crimes. Desses usuarios,
cerca de 43% perderam dinheiro como resultado desses crimes cibernéticos.

Em 2019, o PIB nacional cresceu 1,1%, totalizando 7,257 trilhdes de reais. Este
€ o terceiro resultado positivo depois que a queda de 2015 e 2016 foi interrompida apés um
aumento de 1,3% em 2017 e 2018. O PIB per capita teve variacdo de 0,3%, atingindo R$
34.533,00 em 2019. Somente em 2019, o Produto Interno Bruto (PIB) cresceu 0,5% em
relacéo ao terceiro trimestre, e essa comparacao alcancou resultados positivos pela nona
vez consecutiva. As taxas de variacao positivas na industria de servigos e na industria foram
de 0,6% e 0,2%, respectivamente, enquanto a queda na agropecuaria foi de 0,4%
(ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE - ABES, 2020, p. 4).

Os investimentos em TI representam cerca de 2,3% do PIB, e, embora tenha
alcancado resultados muito positivos no mercado interno, o Brasil ocupa a décima posicéo
no ranking global de Tl e perdeu espaco de cooperacdo com a Australia, principalmente
devido a valorizac&o do dolar americano nesse pais, em relacdo ao Real. Mesmo assim, 0
mercado brasileiro ainda responde por 1,8% do mercado global de Tl e 40,7% do mercado
latino-americano. Olhando apenas para o mercado de software e servigcos, o Brasil passou
da 92 para a 112 posicao no ranking mundial, perdendo espaco para Holanda e Italia no ano
de 2019 (ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE - ABES, 2020, p.
5).

Neste segmento, os servigos de Tl tém maior relevéancia, embora o mercado de
software tenha tido o maior aumento em 2019, cerca de 16%. Embora muitos prestadores

de servigcos sejam compostos por pessoas de fabricas de software, esse crescimento tem
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ocorrido, refletindo o aumento da participacdo de empresas dedicadas a prestacédo de
servicos (ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE - ABES, 2020,
p. 5).

Em um cenario otimista, acredita-se numa reacao solida nos investimentos de TI
no Brasil no pés-COVID-19, o que coloca a projecdo para 2021 na casa dos 10%. Temas
como Cloud, seguranca, mobilidade, colaboracdo e comunicacdo se destacam nesse
contexto. Servicos que orbitam a conectividade, como seguranca, servicos gerenciados,
servigos profissionais, I0T e infraestrutura (tanto equipamentos como laaS), terdo maior
éxito (ASSOCIAQAO BRASILEIRA DAS EMPRESAS DE SOFTWARE - ABES, 2020, p.
20).

O tema “Segurancga da Informagao” se encontra no topo das prioridades. Estudos
mostravam que em 2020 quase 60% das organizagOes teriam 0 tema em sua pauta
estratégica. Mesmo porque, em setembro de 2020, a Lei Geral de Protecdo de Dados -
LGPD entrou em vigor e, com isso, 0s investimentos vém avancando. E ainda ha muito por
fazer: quase 2/3 das empresas estardo em processo de adequacédo ao longo de 2020 e
2021, acelerando os investimentos na area. Por essa jornada passam aplicacdes,
processos, novos papéis etc. Havera um “boom” de solicitacbes de privacidade. As
empresas terdo de descartar muitas informacdes mantidas de forma inadequada, na
medida em gque os usuarios também se movimentardo para controlar sua pegada digital
(ASSOCIAC;AO BRASILEIRA DAS EMPRESAS DE SOFTWARE - ABES, 2020, p. 20).

Considerando assim que o0 conhecimento necessario a protecdo das
informacdes estratégicas das organizacdes esta nas maos do profissional de seguranca de
informacéo, esse profissional deve se mostrar preparado para desempenhar seu papel sem
margens de erro, para que se evite a0 maximo as perdas financeiras ou das informacgdes
nessas organizacgoes.

Em uma era onde quem tem a informacédo tem o poder, fica claro que é muito
importante saber usar essas informacdes de maneira inteligente. Bem como, é fundamental
gue as informacfes estejam disponiveis em tempo habil e protegidas de acordo com seu
nivel de sigilo. Por isso, a cada dia se faz mais importante para as organizacdes terem
profissionais especializados e dedicados em proteger seus dados.

Assim, em se tratando de seguranca da informacao, é importante frisar que ndo
ha como impedir 100% do roubo de dados/informacdes na grande rede mundial de
computadores, jA que nao existem sistemas totalmente seguros. Para tanto, devem-se
adotar medidas e prevenc¢des com o intuito de minimizar esses riscos, ao invés de mitigar

as consequéncias de um eventual ataque. Para tanto, a Seguranca da Informacg&o possuiu
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como normativa mais desenvolvida a ISO/IEC 27001 (Associacédo Brasileira de Normas
Técnicas, 2013), que auxilia na construcdo de um SGSI (Sistema de Gestédo de Seguranca
da Informacao), levando em consideracdo tematicas como gestdo de riscos e mais 114
controles especificos em sua versdo de 2013, que garantem a implementacdo desse
sistema.

A norma detalha as ramificacdes da gestao de risco, tendo no escopo do Sistema
de Gestédo da Seguranca da Informacao (SGSI) controles e conformidades especificas do
tratamento de riscos. O processo de implantacdo de Seguranca da Informacgéo inicia-se
com uma avaliacao e analise de riscos, listando-os e desenvolvendo planos de agéo para
mitiga-los ao maximo.

Como mencionado, o avanco das TDIC trouxe, também, o aumento do trafego
de informagdes nos recursos de hardware e software, tornando-se cada vez mais
imprescindiveis a necessidade de uma boa gestado de seguranca dessas informacfes. A
gualidade, a garantia da entrega e a confidencialidade da informacé&o oferecidas com uma
boa relacdo custo/beneficio podem ser proporcionadas pelo emprego das ferramentas
corretas disponibilizadas pela TDIC para seguranca dos dados e das informacbes que
transitam por esses hardwares e softwares. Neste sentido, o profissional da Seguranca da
Informacao tera por objetivo tornar efetivo o uso dessas ferramentas.

E nessa perspectiva que a Universidade Federal do Ceara no seu processo de
expansao, compreendeu que na microrregido de Uruburetama, seria vidvel e necessaria a
criacdo de um polo com cursos de graduacao tecnolégicos na area de Tecnologia da
Informacdo, abrangendo os cursos de Tecnhologia em Seguranca da informacéo,
Tecnologia em Ciéncia de Dados e Tecnologia em Analise e Desenvolvimento de Sistemas.
Essa politica de expansdo da UFC na direcdo do interior do Estado do Ceara esta em
acordo com a antiga demanda da sociedade cearense, formacdo de profissionais
gualificados, na inovacéo tecnoldgica e na integracdo com a sociedade. Assim o Campus
de Itapajé Jardins de Anita da UFC possui trés cursos na area de TIC: Tecnologia da
Informacdo, abrangendo os cursos de Tecnologia em Seguranca da informacéo,
Tecnologia em Ciéncia de Dados e Tecnologia em Anélise e Desenvolvimento de Sistemas.

3 HISTORICO DA UFC

Como todo grande empreendimento que necessita de grandes mentes para a
sua concretizacdo, a Universidade Federal do Ceara — UFC nasceu da aspiracdo e

persisténcia de um grupo de intelectuais cearenses que vislumbrava o papel determinante
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de uma universidade publica como um elemento de mudancas e transformacdes culturais,
sociais e econdmicas do Estado do Ceara e da Regido Nordeste.

Dito isso, a criacdo da UFC foi pensada, a principio, no ano de 1944, quando o
médico cearense Dr. Antdnio Xavier de Oliveira encaminhou ao entdo Ministério da
Educacéo e Saude um relatorio sobre a refederalizagédo da Faculdade de Direito do Ceara,
iniciando ai uma perspectiva do nascimento de uma universidade, com sede em Fortaleza,
e tendo sido essa a primeira vez que tal proposta fora aventada em um documento oficial
(MARTINS FILHO, 1996). Tal visdo passou a fomentar o pensamento dos cearenses,
especialmente dos alunos e dos professores das escolas superiores existentes (SOUZA;
JUNIOR, 2019). Nesse contexto, ressaltam-se fatos relevantes, antecessores a essa ideia,
como a criacdo da Faculdade de Direito, no ano de 1903, nas proximidades do bairro
Benfica, no centro de Fortaleza, a criacdo da Faculdade de Farmécia e Odontologia no ano
de 1916, e a criacéo da escola de Agronomia em 1918 (SOUZA; JUNIOR, 2019).

Em 1947, na ocasido da fundacao da Faculdade Catdlica de Filosofia, pela Unido
Norte Brasileira de Educacdo e Cultura, o pronunciamento do professor Ceséario de
Andrade, entéo presidente do Conselho Nacional de Educacéo — CNE e relator do processo
de autorizacao para o funcionamento da sobredita Faculdade, incrementou, ainda mais, a
ideia (MARTINS FILHO, 1996). Disse o emérito professor que, “por sua situacéo geografica
e pelo crescido numero de estabelecimentos que ali funcionam, a cidade de Fortaleza esta
destinada a ser, dentro em breve, a sede de nova Universidade que concorrerd para
completar o quadro desses grandes centros da cultura nacional”. (MARTINS FILHO, 1996).

Em 30 de setembro de 1953, o Presidente Getulio Vargas enviou ao Poder
Legislativo a Mensagem n° 391, de 1953, com o projeto de lei e demais documentos sobre
a criacdo da Universidade do Ceard, com sede em Fortaleza, capital do Ceara. Logo em
seguida, e dentro da tramitacao legal, o Presidente enviou o referido projeto de lei, por meio
do processo no 3713/53, ao Congresso Nacional. Da Camara dos Deputados, a matéria foi
encaminhada a Comisséao de Educacao e Cultura, cujo relator foi o deputado cearense Joao
Otavio Lobo (MARTINS FILHO, 1996).

Seguida do ato extremo do entéo Presidente Getulio Vargas, em agosto de 1954,
gue Ihe impedira de concluir sua gestéo, a consolidacdo de Café Filho como Presidente da
Republica e a conducdo do Deputado Paulo Sarasate Ferreira Lopes para o Governo do
Estado do Ceara foram refor¢os para a aprovacao do projeto, que, apdés aprovada pelas
duas casas legislativas, em uma audiéncia especial no dia de 16 de dezembro de 1954, o
Presidente Café Filho sancionou a Lei n°® 2.373 de Criacdo da Universidade do Ceara

(MARTINS FILHO, 1996).
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J& no exercicio do cargo, o entédo primeiro Reitor da Universidade do Cear4,
Antdnio Martins Filho, nomeado por meio da publicacdo no Diario Oficial da Unido em 18
de maio de 1955, convocou a primeira Reunido do Conselho Universitario para o dia 16 de
junho de 1955 e, as dezessete horas e vinte e trés minutos (MARTINS FILHO, 1996), em
solenidade que contou com Assembleia Universitaria no Teatro José de Alencar
(RODOLFO, 2014), o Professor Jurandyr Lodi, em nome do senhor Presidente da
Republica e, como representante Ministro da Educacao e Cultura, declarou oficialmente
instalada a Universidade do Ceard, hoje denominada Universidade Federal do Cear&
(MARTINS FILHO, 1996), originalmente constituida pela unido da Escola de Agronomia,
Faculdade de Direito, Faculdade de Medicina e Faculdade de Farmacia e Odontologia
(MARTINS FILHO, 1996)

A instalacdo da UFC consolidou o Benfica como um espaco destinado a
educacdo, visto que o bairro j& vinha recebendo, antes da UFC, relevantes instituicdes
educacionais na cidade, entre elas o Ginasio Santa Cecilia, o Ginasio Nossa Senhora das
Gracgas que, ao se transferir para o bairro de Fatima, cedeu lugar ao Ginasio Americano e,
a mais importante destas instituicdes, a Escola Industrial, hoje IFCE (SOUZA; JUNIOR,
2019). As edificagdes onde funcionaram as instituigdes confessionais acima mencionadas
foram sendo adquiridas ao longo dos anos pela UFC, como resposta a necessidade de
NOVOS espacos para 0S cursos que eram criados.

Entre 1956 e 1962 foram inaugurados equipamentos que davam suporte ao
ensino e aos eventos esportivos e culturais, como o Ginasio Universitario, a Concha
Acustica, o Auditério ao ar livre, 0 Museu de Arte da Universidade do Ceara — MAUC, as
Casas de Cultura Hispanica e Germanica, sem citar as construcdes e expansodes voltadas
para a estrutura do ensino superior (RODOLFO, 2014). Em seis anos, o Benfica estava
repleto de equipamentos destinados aos mais diversos usos, inclusive de uso publico, o
gue trouxe para o bairro uma dinamica diferente daquela que havia anteriormente. Com a
fixacdo da Universidade do Ceara, houve o aumento da circulacdo de pessoas na regiao.
O espagco e as vivéncias estavam se modificando, fronteiras se desfaziam e se
estabeleciam cotidianamente (RODOLFO, 2014).

Observou-se que, em um curto periodo, a universidade ia se expandindo. E tal
expansdo era inevitavel. No decorrer do ano de 1956, houve a incorporacdo de varios
imoveis, como a Faculdade de Ciéncias Econdmicas do Ceara, que era mantida pelo
governo do estado, a escola de servigo social do Instituto Social de Fortaleza e a Escola de
Enfermagem S&o Vicente de Paulo. A UFC tornara-se, em pouco tempo, referéncia para o

contexto do ensino publico superior no Ceara (MARTINS FILHO, 1996).
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Para cumprir plenamente o seu papel, a UFC precisou, de fato, expandir-se.
Antonio Martins Filho tinha um espirito empreendedor e as ideias de expansédo da
Universidade do Ceara para além dos limites da capital ja permeavam a mente do entéo
Reitor, que, em 23 de dezembro de 1959, levou ao Conselho Universitario a proposta de
criagdo da primeira unidade de ensino superior na Regido do Cariri, no interior do estado
do Ceara. Criada pelo MEC, formada por cursos superiores vinculados ao Instituto de
Ensino Superior do Cariri — IESC, tido como mantenedor e subordinado a Universidade do
Ceara. A proposta foi aceita pelo CNE e, no dia 15 de maio de 1960, o Decreto Presidencial
instalou a Faculdade de Filosofia do Crato (MARTINS FILHO, 1996). A instituicdo objetivava
a formacé&o de recursos humanos no interior do Estado e, de acordo com documento do
IBGE, de 1971, os cursos oferecidos eram: Letras (Neolatinas, Anglogermanicas),
Geografia e Historia, Histéria Natural e Ciéncias Econdmicas, e a area de influéncia dos
cursos se estendia ao longo dos municipios de Juazeiro do Norte, Barbalha, Brejo Santo,
Missdo Velha, Aurora, Lavras da Mangabeira, no Ceara e Exu, Araripina e Ouricuri, em
Pernambuco (SOUSA, 2016).

As demandas e os desafios do novo século exigiam uma urgente, profunda e
ampla reestruturacdo da educacdo superior que significasse, no contexto democratico da
€época, um pacto entre governo, instituicbes de ensino e sociedade, visando a elevacgao dos
niveis de acesso e permanéncia, e do padrdo de qualidade (BRASIL, 2007). O pais
encontrava-se em um momento privilegiado para promover, consolidar, ampliar e
aprofundar processos de transformacao da universidade publica, para a expansao da oferta
de vagas do ensino superior, de modo decisivo e sustentado, com qualidade académica,
cobertura territorial, inclusdo social e formacéo adequada aos novos paradigmas social e
econbmico vigentes, conforme preconizavam as politicas de educacdo nacionais em
andamento. (BRASIL, 2007).

Nesse contexto, com o0 objetivo de criar as condicdes necessarias para a
ampliacdo do acesso e permanéncia na educac¢ao superior, no nivel de graduacéao, para o
aumento da qualidade dos cursos e pelo melhor aproveitamento da estrutura fisica e de
recursos humanos existentes nas universidades federais, respeitadas as caracteristicas
particulares de cada instituicdo e estimulada a diversidade do sistema de ensino superior,
nascia o Plano de Reestruturacdo e Expanséo das Universidades Federais — REUNI
(BRASIL, 2007). Instituido pelo Decreto n° 6.096, de 24 de abril de 2007, o Plano de
Reestruturacdo e Expansdo das Universidades Federais — REUNI definia como um dos
seus objetivos dotar as universidades federais das condigdes necessarias para ampliacao

do acesso e permanéncia na educacgdo superior, apresentando-se como uma das acoes
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que consubstanciaram o Plano de Desenvolvimento da Educagdo — PDE (Lei n°
10.172/2001) (BRASIL, 2001) (BRASIL, 2007).

Assim, a UFC, tendo como missao: “Consolidar-se como instituicdo de referéncia
no ensino de graduacgéo e pos-graduacao (stricto e lato sensu), de preservacao, geracao e
producédo de ciéncia e tecnologia, e de integracdo com o meio, como forma de contribuir
para a superacdo das desigualdades sociais e econbmicas, por meio da promocéo do
desenvolvimento sustentavel do Ceara, do Nordeste e do Brasil” (BRASIL, 2020c), e tendo
como lema “O universal pelo regional” (BRASIL, 2020c), reafirmado como vocagéo, deu
prosseguimento a expansdo em direcdo ao interior do estado, ideia aspirada e iniciada por
Anténio Martins Filho, em 1960. E, em 2001, a UFC iniciou as atividades dos cursos de
Medicina de Barbalha e de Sobral (UFC, 2018). Em 2006, a UFC implantou, na regido do
Cariri, cinco cursos: Administracdo, Agronomia, Biblioteconomia, Engenharia Civil e
Filosofia (Bacharelado e Licenciatura) — cujas aulas ocorriam nas cidades de Juazeiro do
Norte e do Crato. Em 20 de agosto de 2008, foi inaugurada a estrutura fisica do entdo
Campus Avancado da UFC no Cariri, em Juazeiro do Norte. No ano seguinte, foram criados
os cursos de Jornalismo, Engenharia de Materiais e os antigos cursos de Educacao Musical
(atual Licenciatura em Musica) e de Design de Produto (atual Bacharelado em Design). Em
2010, veio o curso de Administracao Publica e, em 2011, foi inaugurado o Campus Crato
(COMUNICACAO, 2020). Esses campi, emancipados em 2013, comp&em a Universidade
Federal do Cariri — UFCA, hoje, administrativamente desvinculada da UFC.

Também em 2006, em Sobral, seguindo as propostas de Expanséo do Ministério
de Educacao e Cultura, foram aprovados pelo Conselho de Ensino, Pesquisa e Extenséo
da Universidade Federal do Ceara - UFC os Cursos de Graduacdo em Ciéncias
Econdmicas, Engenharia da Computacdo, Engenharia Elétrica, Odontologia e Psicologia,
para com o ja existente Curso de Medicina, configurar o Campus desta Instituicdo de Ensino
Superior, no municipio de Sobral (BRASIL, 2020b).

Desse modo percebe-se que, a partir de 2006, a universidade experimentou um
significativo processo de expansao por meio da ampliacdo de sua atuacéo e seguindo o
Programa de Apoio aos Planos de Reestruturacao e Expanséo das Universidades Federais
(Reuni), instituido pelo Decreto n° 6.096, de 24 de abril de 2007, parte do Plano de
Desenvolvimento da Educacéo, que tinha como principal objetivo ampliar o acesso e a
permanéncia na educacao superior. (UFC, 2018).

Portanto, como consequéncia do PDE e Reuni, pode-se citar a implantacédo dos

campi de Sobral e do Cariri. Posteriormente, em 2007, foi inaugurado o Campus de Quixada
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e, em 2014, foram inaugurados mais dois campi no interior do estado: Crateds e Russas
(UFC, 2018).

A partir desse crescimento, principalmente rumo aos grotdes do sertdo cearense,
a UFC procura levar solugdes universais para os anseios do povo do estado, ampliando
sua atuacdo e atendendo, no equilibrio de suas ac¢des de ensino, pesquisa, extensao e
Gestdo (BRASIL, 2018) as demandas efetivas de natureza econémica, social, cultural,
politica e ambiental das comunidades onde atua (UFC, 2018).

Em 2020, a Universidade Federal do Ceara é composta de oito campi em
atividade, denominados: Benfica, Pici, Porangabussu e Labomar, todos localizados no
municipio de Fortaleza (sede da UFC), além dos campi avancados de Sobral, de Quixada,
de Cratels e de Russas, integrando praticamente todas as areas do conhecimento
(BRASIL, 2018).

O PDI, relativo ao periodo 2018-2022, respaldado no Plano Nacional de
Educacao (PNE) 2014-2024, no Plano Plurianual (PPA) 2016-2019, no Plano Nacional de
Pos-graduacdo (PNPPG) 2011-2020, o qual estd contemplado no PNE 2014-2024
(BRASIL, 2018), e nos Objetivos para o Desenvolvimento Sustentavel - ODS, oriundos da
adocao da Organizacdo das Nac¢des Unidas (ONU), apresenta a criagdo do novo Campus
da UFC no municipio de Itapajé como um de seus objetivos estratégicos, do eixo ensino
(BRASIL, 2018).

3.1 Finalidade da IES
Formar profissionais da mais alta qualificacdo, gerar e difundir conhecimentos,
preservar e divulgar os valores éticos, cientificos, artisticos e culturais, constituindo-se em

instituicdo estratégica para o desenvolvimento do Ceard, do Nordeste e do Brasil.

3.2 Missao, Visao e Principios Norteadores
a. Misséao
A missdo da Universidade é formar profissionais da mais alta qualificacdo, gerar
e difundir conhecimentos, preservar e divulgar os valores éticos, cientificos, artisticos e
culturais, constituindo-se em instituicdo estratégica para o desenvolvimento do Ceara, do
Nordeste e do Brasil.
b. Viséo
Ser reconhecida nacionalmente e internacionalmente pela formacdo de
profissionais de exceléncia, pelo desenvolvimento da ciéncia e tecnologia e pela inovagéo,
através de uma educacéo transformadora e de um modelo de gestdo moderno, visando o

permanente aperfeicoamento das pessoas e as praticas de governanca, tendo o
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compromisso com a responsabilidade e engajamento social, inclusao e sustentabilidade,

contribuindo para a transformacao socioeconémica do Ceara, do Nordeste e do Brasil.

c. Principios Norteadores

Sustentabilidade.
Inovagéo.
Empreendedorismo.
Internacionalizacgéo.
Governanca.
Incluséo.

3.3 A UFC: Estrutura Organizacional, Instancias de Decisao e Organograma
Institucional e Académico

A Universidade Federal do Ceard (UFC), criada em 1954, é uma instituicao

federal de ensino superior, constituida como autarquia educacional de regime especial e

vinculada ao Ministério da Educacao.

A UFC é regida administrativa e juridicamente de acordo com seu Estatuto,

Regimento Geral e Regimento Interno de suas diversas unidades. A administragéo e

coordenacao das atividades universitarias sao exercidas em dois niveis:

Administragdo Superior e Administragdo Académica.

Administracdo Superior

A Administracdo Superior da Universidade € exercida através dos seguintes

orgaos:

Conselho Universitario (CONSUNI): O Conselho Universitario (6rgéo
colegiado com representacao estudantil) € o 6rgdo superior deliberativo e
consultivo para tracar a politica universitaria e decidir em matéria de
administragao, inclusive gestao economico-financeira;

Conselho de Ensino, Pesquisa e Extenséo (CEPE): O Conselho de Ensino,
Pesquisa e Extensdo (6rgdo colegiado com representacdao estudantil) é o
orgao superior deliberativo e consultivo da Universidade, em matéria de
ensino, pesquisa e extensao;

Conselho de Curadores: O Conselho de Curadores (6rgdo colegiado com
representacdo estudantil) € o 6érgdo com atribuicbes de fiscalizacdo
econdmico-financeira;

Reitoria: Orgéo Superior executivo que tem por finalidade planejar, organizar,
coordenar, dirigir e controlar as atividades de administracdo em geral, de
planejamento, de assuntos estudantis, de graduacéo, de pés-graduacéo, de
pesquisa e de extensao no ambito da Universidade.

3.4 Estrutura Orgéanica da Reitoria

| - Orgdos de Assisténcia Direta e Imediata ao Reitor

Gabinete.
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e Procuradoria Geral.

Il - Orgdos de Assessoramento ao Reitor
e Auditoria Geral.

e Coordenadoria de Comunicagao Social e Marketing Institucional.
e Coordenadoria de Concursos.

e Ouvidoria Geral.

e Secretaria dos Orgédos Deliberativos Superiores.

Il - Orgaos de Planejamento e Administracdo
e Pro-Reitoria de Gestédo de Pessoas.

e Pro-Reitoria de Planejamento e Administracao.
e Superintendéncia de Hospitais Universitarios.
e Superintendéncia de Infraestrutura e Gestdo Ambiental.

IV - Orgéos de Atividades Especificas
e Pro-Reitoria de Assuntos Estudantis.

e Pro-Reitoria de Extenséo.
e Pro-Reitoria de Graduacao.
e Pro-Reitoria de Pesquisa e Pés-Graduacao.

V - Orgéos Suplementares
¢ Biblioteca Universitaria.

e Memorial da UFC.

e Museu de Arte.

e Seara da Ciéncia.

e Secretaria de Acessibilidade.

e Secretaria de Cultura Artistica.

e Superintendéncia de Tecnologia da Informacao.
e Secretaria de Governanga.

e Administracdo Académica.

3.5 Administragcdo Académica

Os departamentos sao coordenados por unidades, com a denominacdo de
Centros ou Faculdades. Os departamentos constituem a menor fragdo da estrutura
universitaria, para todos os efeitos de organizacao administrativa e didatico-cientifico, bem
como de distribuicéo de pessoal, exceto nos casos dos campi de Sobral, Quixada, Russas,
Crateus e dos Institutos de Ciéncias do Mar (LABOMAR), Cultura e Arte (ICA), Universidade
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Virtual (UFC Virtual) e de Educacéo Fisica e Esportes (IEFES), nos quais as unidades

académicas sao constituidas pelas coordenacdes dos cursos.

3.5.1

Centros, Faculdades e Institutos

Centro de Ciéncias;

Centro de Ciéncias Agrarias;

Centro de Humanidades;

Centro de Tecnologia;

Faculdade de Direito;

Faculdade de Economia, Administracdo, Atuaria e Contabilidade;
Faculdade de Educacéao;

Faculdade de Farmécia, Odontologia e Enfermagem;
Faculdade de Medicina;

Instituto de Ciéncias do Mar;

Instituto de Cultura e Arte;

Instituto de Educacéo Fisica e Esportes;

Instituto Universidade Virtual;

Unidades no Interior do Estado:;

Campus da UFC em Cratedus;
Campus da UFC em Quixadé;
Campus da UFC em Russas;
Campus da UFC em Sobral,
Campus da UFC em Itapajé.

A Administracdo Superior criou uma estrutura académico-administrativa

diferenciada nas unidades académicas do Interior do Estado. A opcao foi de n&o criar

departamentos; portanto, as unidades académicas sdo 0s proprios campi, constituidos

pelas coordenacdes dos cursos existentes.

A administracdo dos campi do Interior do Estado, dos institutos e dos centros ou

faculdades é exercida pelos seguintes 6rgaos:

e Conselho do Campus (Unidades do Interior do Estado).

e Conselho de Centro ou Conselho Departamental (nas Faculdades).
e Diretoria.

e Vice — Diretoria.

e Secretaria.

e Coordenacédo de Cursos de Graduacao.

e Coordenacao de Cursos de Pés-Graduacdao.

3.6 Orgaos Colegiados

a) Conselho Universitario (CONSUNI)
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O Conselho Universitario (6rgédo colegiado com representacdo estudantil) € o
orgao superior deliberativo e consultivo para tracar a politica universitaria e decidir em

matéria de administracao, inclusive gestao econémico-financeira.
b) Conselho de Ensino, Pesquisa e Extensdo (CEPE)

O Conselho de Ensino, Pesquisa e Extensdo (6rgdo colegiado com
representacao estudantil) € o 6érgdo superior deliberativo e consultivo da Universidade, em

matéria de ensino, pesquisa e extensao.
c) Conselho de Curadores

O Conselho de Curadores (6rgédo colegiado com representacdo estudantil) € o

orgao com atribuicdes de fiscalizacdo econémico-financeira.

3.7 Areas de Atuacdo Académica

A Universidade Federal do Ceara, sediada em Fortaleza, € composta de oito
campi em atividade, marcando presenca em praticamente todas as areas do conhecimento
neles representadas: Campus do Benfica, Campus do Pici, Campus do Porangabussu e
Instituto de Ciéncias do Mar (Labomar), além dos Campi Avancados de Sobral, Quixada,
CrateUs e Russas e, em inicio de funcionamento, o Campus de Itapajé. Esse Ultimo deu
inicio a consolidacdo das acdes previstas no PDI 2018-2022, o Conselho Universitario
(CONSUNI) criou, em 19 de dezembro de 2017, como unidade académica de ensino
profissional e de pesquisa aplicada da Universidade Federal do Cear4, o Campus de
Itapajé, denominado de “Jardins de Anita” e localizado no municipio de Itapajé (UFC, 2017).

A educacéo superior e a pés-graduacao, considerando ensino e pesquisa, Sao
0s campos de atuacdo da UFC, bem como a extensao universitaria, onde a articulagdo do
ensino e da pesquisa proporcionam trocas educativas, culturais e cientificas com a

sociedade.

3.8 Cursos de Graduacao

A UFC ofereceu, no ano de 2020, 125 cursos de graduagdo, sendo 114
presenciais ativos, 08 EaD e 3 em processo de extincdo. Foram ofertadas, ainda, 8.432
vagas, conforme especificado a seguir:

a. 6.288 (Sistema de Selecao Unificada — SiSU);

b. 1.200 (Ensino a distancia);

c. 30 (Edital Letras-Libras n°® 21/2020);
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d. 789 (Transferéncia de outras IES);

e. 125 (Admissao de Graduados).

Foram recebidos 8.607 novos estudantes: 7.253 para 0S cursos presenciais;
1.130 em cursos EaD e 224 na categoria Aluno Especial. Desse modo, o quantitativo de
alunos com matricula ativa nos cursos de graduacado foi de 33.448 (cursos presenciais:
30.919/ cursos a distancia: 2.189/ do tipo Aluno Especial: 340), que resultou em 266.821
matriculas em componentes curriculares (BRASIL, 2020).

Das 7.518 vagas ofertadas por meio do Sisu, do Ensino a Distancia e do Edital
Letras-Libras, 3.759 (50%) foram destinadas a modalidade de cotas (Lei Federal n®12.711,
de 29 de agosto de 2012), reforcando a importancia do papel da UFC para a incluséo social
(BRASIL, 2020).

3.9 Indicadores da UFC

No sentido de buscar uma forma de apresentar a sociedade os resultados das
Instituices Federais de Ensino Superior (IFES), em 2002, o Tribunal de Contas da Unido
(TCU) definiu alguns indicadores de desempenho, por meio da Decisdo Normativa n°
408/2002 — TCU (BRASIL, 2019b) e nos termos dos ACORDAOS N° 1043/2006 e N°
2167/2006 — Plenario, definiu alguns indicadores para serem incluidos no relatério de
gestdo das IFES. Dentre eles, temos a Taxa de Sucesso nha Graduacao (TSG), a qual é
obtida pela razao entre o nimero de diplomados e o numero de ingressantes, ajustados
pelo ano em que esses alunos ingressaram na instituicdo e por um tempo de permanéncia
esperado, fixado pela SESU/MEC para cada curso.

O indice Geral de Cursos (IGC), construido com base numa média ponderada
das notas dos cursos de graduacdo e pos-graduacao de cada instituicdo, sintetiza num
Unico indicador a qualidade de todos os cursos de graduacdo, mestrado e doutorado da
mesma instituicdo de ensino. O IGC é divulgado anualmente pelo Inep/MEC, imediatamente
apos a divulgacao dos resultados do Enade.

Também um indicador exigido pelo TCU, o indicador Aluno Tempo Integral /
Professor Equivalente evidencia a relagdo entre o nimero de alunos em tempo integral e
namero de professores equivalentes. Portanto, o IND-2 representa proporcionalmente a
guantidade de alunos sob a tutela académica de um professor.

Segue tabela com a série histérica dos resultados da UFC para os indicadores
de desempenho do TCU (BRASIL, 2019b):

Tabela 1: Indicadores de desempenho do TCU.
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Indicadores de desempenho 2012 2013 2014 2015 2016 2017 2018 2019

TCU

Custo corrente com HU/AIUNO | 13 org 16457 16642 17.009 20962 21.250 19.604 18.582
Equivalente

Custo Corrente sem HU/AIUNO | 44 296 14366 14410 15346 18177 18.293 16.908 16.337
Equivalente

Aluno Tempo
Integral/Professor Equivalente
Aluno Tempo
Integral/Funcionario 8,03 8,07 8,65 8,33 7,97 8,58 7,59 9,96
Equivalente com HU
Aluno Tempo
Integral/Funcionario 13,23 12,93 13,38 12,87 11,78 12,71 10,17 14,51
Equivalente sem HU
Funcionario Equivalente com
HU/Professor Equivalente
Funcionario Equivalente sem
HU/Professor Equivalente
Grau de Participacéo
Estudantil-GPE

Grau de Envolvimento com
Pés-Graduacdo-GEPG
Conceito CAPES para a Pds-
Graduacdo

Indice de Qualificacéo do
Corpo Docente-IQCD

Taxa de Sucesso na
Graduacdo-TSG

Série Historica Resultados UFC - Indicadores de Desempenho TCU
Fonte: PROPLAD/UFC (BRASIL, 2019b)

13,77 13,58 16,14 14,74 13,68 14,58 14,91 15,06

1,72 1,68 1,87 1,77 1,72 1,7 1,96 151

1,04 1,05 1,21 1,15 1,16 1,15 1,47 1,04

0,65 0,67 0,76 0,8 0,71 0,71 0,77 0,82

0,13 0,12 0,16 0,15 0,16 0,15 0,14 0,16

4,2 4,34 4,34 4,32 4,28 4,6 4,6 4,59

4,15 4,24 4,34 4,38 4,44 4,47 4,43 4,39

66,63% 56,51% 59,62% 56,12% 48,88% 53,79% 47,32% 48,80%

A UFC oferece, segundo Relatério Anual de 2019, no nivel de graduacédo, 125
cursos, dos quais 117 sdo presenciais e 08 a distancia. Em 2019, o quantitativo de alunos
com matricula ativa na instituicao foi da ordem de 28.771 (presencial) e 1.268 matriculas
(EAD), resultando em 293.785 matriculas em componentes curriculares. Ainda em 2019, a
UFC alcancou a marca de mais de 100 mil graduados nos diferentes cursos que oferta
(BRASIL, 2019b).

Tabela 2: Informacdes Gerais — Graduacao Presencial da UFC - 2010 A 2019

ESPECIFICAGAO 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Unidades Académicas 16 16 18 18 17 17 17 18 18 18
Centros 4 4 4 4 4 4 4 4 4 4
Faculdades 5 5 5 5 5 5 5 5 5 5
Institutos 4 4 4 4 4 4 4 4 4 4
Campi do Interior 3 3 5 5 4 4 4 5 5 5

Cursos Presenciais

N° de Cursos 101* 105* 108* 114** 103*** 117%** 118*** 118*** 117%** 117%**
N° de Bacharelados - - - 80 73 87 g7 g7 g7+ g7+
Bacharelado Integral - - - 63 60 74 74 74 74 74
Bacharelado Noturno - - - 16 12 12 12 12 12 12
Bacharelado Vespertino - - - 1 1 1 1 1 1 1
N° de Licenciaturas - - - 30 27 28 28+ Qe 28+ 28+
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ESPECIFICAGAO 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Licenciatura Plena - Integral - - - 18 16 17 17 18 17 17
Licenciatura Plena - Noturno - - - 12 1 1 11 11 11 11
Tecnolégico — Noturno - - - 3 2 2 2 2 2 2
ABI — Integral - - - 1 1 1 1 - - -

Fonte: Censo da Educacédo Superior, 2019. (*) Em 2010 as habilitacGes se transformaram em cursos
isolados, segundo o Censo da Educacao Superior, 2010 a 2012. (**) Foi excluido 12 cursos do campus do
Cariri. (***) Censo da Educacéo Superior. ABI: Area base de ingresso. Saiba Mais: https://paineis.ufc.br/ .
L, 2020d)

O Eixo Ensino do Plano de Desenvolvimento Institucional 2018-2022 da UFC
previu 42 acdes que estao distribuidas em 6 objetivos estratégicos. Em dezembro de 2019,
69% das acbes previstas estavam com status de “Realizadas” ou “Realizadas Acoes
Continuas” (agdes que séo realizadas anualmente durante os 5 anos de vigéncia do PDI).
31% das acdes previstas estdo “Em Andamento” (BRASIL, 2019b).

A UFC tem empenhado esforcos no aprimoramento de suas acbes para o
cumprimento ao que propde a estratégia 3.4 do Eixo ensino do PDI: aumentar da taxa de
sucesso nos cursos de graduacdo com a proposi¢ao de uma politica integrada que promova
acbes de nivelamento, de orientacdo académica e de acompanhamento pedagdgico,
acompanhamento da integralizacdo da carga horaria, ampliacdo da oferta de componentes

curriculares e ocupacéao de vagas ociosas.

Grafico 1: Taxa de Sucesso da Graduacéo - 2012 A 2019

70,00% - 66,63%

59,62%
60,00% 56,51% 56,12%
53,79%
<000 48,88% 47305 48,80%
» o !

40,00%
30,00%
20,00%
10,00%

0,00%
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Fonte: Elaborado pela Coordenadoria de Planejamento e Gestédo
Estratégica - CPGE, 2019.Nota: A Taxa de sucesso varia de 0% a 100%.
Saiba Mais: http://www.ufc.br/a-universidade/documentos-oficiais/324-
relatorio-de-gestao. (BRASIL, 2020d)

A Universidade Federal do Ceard vem, ha 66 anos, formando geracbes de
profissionais da mais alta qualificacdo, gerando e difundindo conhecimentos, preservando

e divulgando valores artisticos e culturais, tornando-se ao longo desses anos uma
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instituicdo estratégica para o desenvolvimento do Estado e da regido, ocupando posi¢coes
de destaque no cenario académico nacional e internacional (BRASIL, 2018), como mostram

as tabela abaixo:

Tabela 3: Rankings Internacionais - UFC - 2012 A 2019

Rankings UFC 2012 2013 2014 2015 2016 2017 2018 2019
5 World?! >800 801-1000 1001+ 1001+
=
2 < América Latina - 36-40 51-60 19
0 S
g8 Brasilt 13 11 16 13
£ 5
(]

N w Nordeste?! 1 1 2 2

T

= IFES? 8 7 11 3

m " World - 701 701 701 701 701 801-1000 801-1000
e]

('% é América Latina 84 71 100 94 87 87 55 57

E (% BRICS - - 151-200 151-200 151-200 151-200 131 151

2% | Brasi? 23 2 25 23 20 12 14 13

o >

o % Nordeste? 3 3 3 3 3 1 1 1

=

o< IFES? 14 14 14 14 12 12 8 7

Fonte: http://www.topuniversities.com/university-rankings/QS-latin-american-university-rankings/2016.
Acesso: 15 de jan. 2020; https://www.timeshighereducation.com/acessado em 15 de jan. 2020.

(1) Foi extraido do THE world do ano t que se refere o rank publicado do ano t-1.

(2) A posigéo refere-se ao QS-World University Ranking.Notas:

1. As posicdes referem-se as datas das publicagBes dos Rankings

2. O simbolo de igualdade em frente ao numero, indica que a UFC estd empatada na posicdo com outras
universidades. (BRASIL, 2020d)

Tabela 4. Rankings Internacionais - UFC - 2012 A 2019

Rankings UFC 2012 2013 2014 2015 2016 2017 2018 2019
World - - 964 998 NR 998 814 910
CWUR
National - - 16 18 NR 18 13 16
World* 710 530 483 633 666 746 756 714
BRICS - - - 80 68 99 - 94
WEB Américas - - - 224 230 255 - 252
Latin América 36 17 24 23 22 20 21 19
Brasil - - - 12 12 11 12 11

WORLD (higher education) * 629 596 571 578 584 549 609 631
Latin American (all sectors) ** 28 31 31 34 38 27 29 43
Latin American* 19 21 22 26 29 21 20 28

Scimago Brasil**
Instituitions 12 14 14 17 18 15 17 25
Rankings | Brasil* 0 11 12 14 15 13 13 17
Nordeste* 2 2 2 3 3 5 5 3
IFES* 7 8 O 11 12 10 9 15
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Fonte: http://cwur.org/2016/; Center for World University Rankings (CWUR), Acesso: 15 de jan. 2020;
http://www.webometrics.info. Edition 2019.2.1, Acesso: 15 jan. 2020; http://www.scimagoir.com. Acesso
em: 15 jan.2020. (*) Higher Education; (**) All Sectors: Government, Health, Higher Education, Private e
Others. NR - N&o Ranqueado. (BRASIL, 2020d)

A Universidade Federal do Ceara € a melhor universidade publica do Norte e
Nordeste do Pais, segundo o Times Higher Education (THE). Esse € um dos mais
importantes rankings universitarios do mundo e avalia mais de 1.400 instituicbes de 86
paises. Além disso, o Leiden Ranking 2019 ja havia apontado a UFC como a mais
importante instituicdo de ensino superior brasileira com producdes de alto impacto para a

comunidade cientifica internacional. (BRASIL, 2019b)

Tabela 5. Rankings Nacionais - UFC — 2012 a 2019

Rankings UFC 2012 2013 2014 2015 2016 2017 2018 2019
Brasil 24 24 21 18 15 15 16 -
Posicdo IGC - Nordeste 3 2 2 2 1 1 1 -
INEP UFC
entre as 19 18 17 15 11 11 13 -
IFES

indice Geral de | continuo 352 362 369,3 374,68 379,28 388,93 388,05 -
Cursos - IGC -

INEP Faixa 4 4 4 4 4 4 4 -
Brasil 18 16 13 11 10 12 12 11
RUF - Folha SP Nordeste 3 2 2 2 1 2 2 2
IFES 12 11 10 8 7 9 9 8
Fonte: INEP — Disponivel em: http://www.inep.gov.br/areaig/. Acesso em: 15 jan. 2020;

http://www.ruf.folha.uol.com.br/rankings/rankingdeuniversidades. Acesso: 15 jan. 2020. Notas:1. O indice
Geral de Curso da Instituicdo (IGC) é um indicador de qualidade de instituicdes de educacao superior que
considera, em sua composicdo, a qualidade dos cursos de graduacdo e de pés-graduagdo (mestrado e
doutorado). O resultado € expresso em valores continuos (que vao de 0 a 500) e em faixas (de 1 a 5).2. Na
graduacgdo, a média dos Conceitos Preliminares de Curso (CPC) da instituicdo é utilizada para calculo do IGC,
sumo — corpo docente, infraestrutura e organizacdo didatico-pedagdgico. Quanto a pos-graduacédo, o IGC
utiliza a Nota CAPES. (BRASIL, 2020d)

Tradicionalmente, os indicadores académicos e rankings universitarios sao
usados como métrica para avaliar o sucesso de instituicdes de ensino mundo afora. Mais
do gque somente valores, esses dados servem para que se possa Vverificar, de forma critica,
o desempenho de uma universidade e seu comparativo com as demais instituicbes do
mesmo segmento no cendrio nacional e global. Porém, a Universidade Federal do Ceara
nao é feita de niameros. (BRASIL, 2019b).

A UFC ¢é feita, primeiramente, por pessoas. S&o estudantes, servidores,
parceiros estratégicos e, claro, toda a sociedade, que destina os recursos fundamentais
para a manutencgéo da Instituicdo. Afinal, o conhecimento se faz coletivamente e surge a
partir das necessidades e aspiracdes de todos, por meio da manifestacao, integracdo e

interacdo do ensino, da pesquisa e da extensdo de qualidade. (BRASIL, 2019b).
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3.10 A Extensao na UFC
A Pré-Reitoria de Extensao (Prex) € a unidade responsavel da UFC em articular

o Ensino e a Pesquisa de forma indissociavel, a fim de viabilizar trocas educativas, culturais
e cientificas com a Sociedade. Na praxis oportunizada pelas a¢fes extensionistas,
docentes, discentes e técnicos-administrativos a Prex tem a chance de aplicar os
conhecimentos tedricos e, no processo, testa-los e aprimora-los de acordo com o resultado
obtido.

As atividades de extensdo serdo planejadas, aprovadas e executadas pelos
Departamentos Académicos, Centros e Faculdades, e séo oficializadas por meio de
formulario préprio.

Em consonancia com o Plano Nacional de Extensao, a Pr6-Reitoria de Extenséo
da UFC articula as atividades extensionistas nas formas de programas, projetos, eventos,
cursos, publicacao e prestacao de servicos.

Os dados das acdes extensionistas desenvolvidas de 2010 a 2019 se encontram

disponiveis na Tabela 6.

Tabela 6: Atividades de Extensao - 2010-2019

ATIVIDADES 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Acdes de Extensdo 686 869 729 629 803 831 1047 1215 1082 1196
Cursos de Extensao - - - - 90 79 126 89 133 189
Programas - - - - 93 106 104 135 106 119
Prestacéo de Servigos - - - - 12 7 22 18 37 20
Projetos vinculados e Nao 38 544 522 512 580 610 718 912 750 810
Conveénios de Estagios? 970 1165 1145 1471 1259 1157 1518 1942 1459 1660
Estagio Discente em Empresas | 3316 3951 4177 4783 6251 6635 8421 10695 11613 10251
Empresas Juniores - Criadas - - - - - - - 22 25 32
Eventos de Extensdo - - - - - - - 61 56 58

Fonte: Pro-Reitoria de Extenséo, 2019. (1) Convénios de estagios vigentes cadastrados no
banco de dados da agéncia de estagios da UFC. Nota: Os estagios foram firmados com
empresas privadas, ONGS e empresas publicas e mistas (BRASIL, 2020d).

3.10.1 A Curricularizacéo da Extenséao

As diretrizes para a extenséo nos cursos de graduacédo constam normatizadas

em resolucdes da UFC e do MEC. S&o as seguintes normas mais recentes:

1. Resolucéo N° 28/CEPE, de 1° de dezembro de 2017 — que “Dispde sobre a
curricularizacdo da extensao nos cursos de graduacdo da Universidade
Federal do Ceara (UFC)”.
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2. Resolugdo CNE/CES N° 7, de 18 de dezembro de 2018 — que “Estabelece as
Diretrizes para a Extensdo na Educacao Superior Brasileira e regimenta o
disposto na Meta 12.7 da Lei 13.005/2014, que aprova o Plano Nacional de
Educacdo — PNE 2014-2024 e da outras providéncias”.

Em seu Artigo 2°, a Resolucdo N° 28/CEPE/2017 estabelece que: “Entende-se
por curricularizacdo da extensdo a insercdo de acdes de extensdo na formacdo do
estudante como componente curricular obrigatério para a integralizacdo do curso no qual
esteja matriculado. O paragrafo unico desse artigo aduz ainda que “as agdes a que se refere
o caput deste artigo podem corresponder a até 15% (quinze por cento) da carga horéria
total do curso de graduagao”.

No Artigo 4° a Resolucdo N° 28/CEPE define que “as agdes de extensao
universitaria, compreendidas como um processo interdisciplinar, educativo, cultural,
cientifico e politico que promovem a interacdo transformadora entre a universidade e a
sociedade, apresentam-se sob forma de programas, projetos, cursos, eventos e prestacao
de servicos e cuja descricdo pode ser verificada no normativo acima mencionado, e
descreve tais acoes.

Ainda, segundo a Resolugcdo 28/CEPE/2017, para fins de curricularizacdo, a
extensdo estd inserida neste projeto pedagogico de cursos (PPC), sob a forma das duas
modalidades definidas no Art. 5° desse normativo:

| - Unidade Curricular Especial de Extensao, constituida de a¢des de extensdo,
ativas e devidamente cadastradas na Pré-Reitoria de Extensdo, cujas tematicas seréo
definidas no curriculo;

Il - parte de componentes curriculares com destinacdo de carga horaria de
extensdo definida no curriculo e, como prevé o Art. 5° § 1°, as modalidades descritas nos
incisos | e Il poderao, a critério dos cursos de graduacgédo, ser combinadas desde que suas
respectivas cargas-horarias estejam definidas no projeto pedagdgico do curso, conforme
disposto no paragrafo unico do artigo 2°.

Desse modo, a carga horaria destinada a curricularizacdo da extensdo
correspondera a um percentual da carga horaria total do curso, esta ja definida e tomada
como ponto de partida. De acordo com a Resolucdo CNE/CES 7/2018, é estabelecido o
percentual minimo de 10% (dez por cento) da carga horaria do curso para extensao
(segundo Art. 4°). Verificada a Resolucdo 28/CEPE/2017, em correlacdo, observa-se o
maximo de 15% (quinze por cento) da carga horaria total do curso em extensao (de acordo

com respectivo Art. 2°, Paragrafo unico).

34



Fica entdo estabelecido que o Curso de Tecnologia em Seguranca da
Informacao se aportara em um percentual 10,29% (dez virgula vinte e nove porcento) de
carga horéaria destinada a extensao, que corresponde a 224 (duzentas e vinte e quatro
horas) do total a ser integralizado pelo curso. Tais horas estardo distribuidas da seguinte
forma:

e 192 horas destinadas a modalidade | de acdo de Extensdo - Unidade Curricular
Especial de Extensédo (UCEE), que consiste em ac¢fes ativas e incluidas na Pro-
Reitoria de Extensao (Prex). Nessa modalidade, as horas terdo de ser validadas
pelo Supervisor de Extensdo (um(a) professor(a), pertencente ao colegiado do
curso), designado para esta funcao.

e 32 horas destinadas a Modalidade Il de Acdo de Extenséo inseridas como parte
dos componentes curriculares Projetos Integradores | e Il (16 horas cada).

No caso da modalidade |, cada atividade de extensdo executada pertencera a
uma das oito grandes areas de extensdo: Comunicacdo, Cultura, Direitos Humanos e
Justica, Educacéo, Meio Ambiente, Saude, Techologia e Producéo e Trabalho.

Desse modo, o Projeto Pedagdgico do Curso de Tecnologia em Seguranca da
Informacdo do Campus de Itapajé Jardins de Anita delimita como possibilidades de

desenvolvimento, as areas de extensao abaixo listadas:

a. Comunicacéo

A area tematica Comunicacao abrange acfes extensionistas com 0s seguintes
enfoques: comunicagdo social, midia comunitdria, comunicacdo escrita e eletrbnica;
multimidia e Internet; producéo e difusdo de material educacional; televisdo universitaria,
radio universitaria; capacitacdo e qualificacdo de recursos humanos e de gestores de
politicas publicas de comunicacdo social; cooperacao interinstitucional e cooperacao
internacional na area; acessibilidade.

b. Cultura

A area temédtica Cultura abrange projetos e programas com 0s seguintes
enfoques: desenvolvimento de cultura; cultura, memoria e patrimonio; cultura e memaoria
social; cultura e sociedade; folclore, artesanato e tradi¢goes culturais; gastronomia; producao
cultural e artistica na area de artes plasticas, artes graficas, fotografia, cinema e video,
musica e danca,; producao teatral e circense; capacitacao de gestores de politicas publicas
do setor cultural; midia digital, tecnocultura e jogos; cooperagao interinstitucional e

cooperacao internacional na area; acessibilidade.
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c. Direitos Humanos e Justica

A &rea tematica Direitos Humanos e Justica abrange projetos e programas com
0s seguintes enfoques: assisténcia juridica; capacitacdo e qualificacdo de recursos
humanos e de gestores de politicas publicas de direitos humanos; direitos de grupos
sociais; organizacfes populares; questao agraria; cidadania; cooperacao interinstitucional

e cooperacao internacional na éarea; acessibilidade.

d. Educacéo

A area tematica Educacdo abrange aclOes extensionistas com 0s seguintes
enfoques: educacdo basica; educacdo e cidadania; educacdo a distancia; educacgéo
continuada; educacédo de jovens e adultos, especial e infantil; ensino fundamental, médio,
técnico e profissional; incentivo a leitura; capacitacao e qualificacdo de recursos humanos
e de gestores de politicas publicas de educacéo; cooperacao interinstitucional e cooperacao
internacional na area; tecnologia digital e educacao; tecnocultura e educacao; formacéao de
docentes; acessibilidade.

e. Saude

A area temédtica Saude abrange acdes extensionistas com 0s seguintes
enfoques: promocdo a saude e a qualidade de vida; atencdo a grupos de pessoas com
necessidades especiais; atencao integral a mulher, a crianc¢a, a saude de adultos, ao idoso,
ao adolescente e ao jovem; capacitacéo e qualificacéo de recursos humanos e de gestores
de politicas publicas de saude; cooperacao interinstitucional e cooperacao internacional na
area,; desenvolvimento do sistema de saulde; salude e seguranca no trabalho, esporte, lazer
e saude; hospitais e clinicas universitarias; novas endemias e epidemias; salude da familia;

uso e dependéncia de drogas; tecnologia e saude; acessibilidade.

f. Tecnologia e Producao
A é&rea temética Tecnologia e Producdo abrange acfes extensionistas com 0s
seguintes enfoques: transferéncia de tecnologias apropriadas; empreendedorismo;
empresas juniores; inovagao tecnolégica; polos tecnoldgicos; capacitacdo e qualificacdo de
recursos humanos e de gestores de politicas publicas de ciéncia e tecnologia; cooperacao
interinstitucional e cooperacéo internacional na area; direitos de propriedade e patentes;
acessibilidade.
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O(A) aluno(a) podera participar de atividades de extensdo externas a UFC e
aproveitar essas horas para abater a carga horaria de extensdo de seu curso (Art. 10 da
Res. 28/CEPE, de 2017).

Se o(a) aluno(a) mudar de curso e ja tiver horas integralizadas de extenséo,
essas poderdo ser aproveitadas (Art. 11 da Res. 28/CEPE, de 2017).

3.11 A Pesquisa na UFC

A Pré-Reitoria de Pesquisa e Pos-Graduacao - PRPPG é 6rgdo executivo da
administragcdo superior que tem por finalidade programar, orientar, coordenar e
supervisionar as atividades de pesquisa, de pés-graduacéo, e de capacitacdo de recursos
humanos no ambito da Universidade Federal do Ceara. Para tanto, no plano interno,
desenvolve acbes junto a comunidade académica e aos setores administrativos da
Universidade e, no externo, junto a segmentos representativos da sociedade, incluindo
instituicbes publicas e privadas, autoridades governamentais, e agéncias de fomento a
pesquisa e ao ensino.

A PRPPG é composta de quatro Coordenadorias: Coordenadoria de Ensino,
Coordenadoria de Pesquisa, Coordenadoria de Recursos Humanos e Coordenadoria de
Inovacdo Tecnoldgica, e quatro Assessorias: Assessoria de Orcamento e Financas,
Assessoria de Avaliacdo Técnica e Legislacdo, Assessoria de Avaliacdo Técnica de Pods-

Graduacéo Lato Sensu e Assessoria de Tecnologia da Informacéo.

3.12 Politicas de Atendimento aos Discentes - Programas de Apoio Pedagégico e
Financeiro

3.12.1 Programa de Acolhimento e Incentivo a Permanéncia

O Programa de Acolhimento e Incentivo a Permanéncia tem como objetivo
principal oferecer suporte aos estudantes que ingressam na UFC, mediante acodes
académicas que visam reduzir a evasao e garantir a conclusao dos seus respectivos cursos

de graduacéo.

3.12.2 Bolsa de Incentivo ao Desporto
O Programa bolsa de incentivo ao desporto objetiva incentivar os estudantes a
incrementarem seu desempenho desportivo e académico, mediante atuacdo em atividades

relativas a gestdo e rendimento desportivos.

3.12.3 Ajuda de Custo
O Programa AJUDA DE CUSTO objetiva dar apoio aos estudantes dos cursos
de graduacdo que desejam apresentar trabalhos em eventos de naturezas diversas ou

participar de eventos promovidos por entidades estudantis e grupos organizados de
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estudantes. Apoia o Diretério Central dos Estudantes (DCE), os Centros Académicos (CA's)
e as Associacdes Atléticas na participacdo em eventos do movimento estudantil e das

atléticas, com representacéo de delegados e equipes de modalidades esportivas.

3.12.4 Auxilio Emergencial

O Auxilio Emergencial tem como objetivo disponibilizar ajuda financeira, no valor
equivalente ao da bolsa de iniciacdo académica desta Pro-Reitoria de Assuntos Estudantis
— PRAE, visando contribuir para a obtencdo de um desempenho académico satisfatorio,
reduzir o risco de evasao e propiciar a conclusao dos cursos de graduacao em tempo habil.
O beneficio destina-se a estudantes dos cursos presenciais de graduacao (licenciatura,
bacharelado ou tecnolégico), que apresentem vulnerabilidade socioeconémica
comprovada, e que nédo tenham sido alcangados por nenhuma das outras a¢des de apoio
financeiro disponiveis na Universidade Federal do Ceara.

3.12.5 Auxilio Creche

O AUXILIO CRECHE é um auxilio pecuniério direcionado a estudantes maes e
pais matriculados (as) e frequentando regularmente as aulas em um dos cursos de
graduacao presenciais licenciatura, bacharelado ou tecnoldgico da Universidade Federal
do Ceard, que possuam guarda e coabitem com filhos (as) em idade entre 6 e 48 meses
incompletos com o intuito de proporcionar a frequéncia regular as aulas, o desempenho

académico satisfatorio e a conclusdo, em tempo habil, de seu curso de graduacéao.

3.12.6 Bolsa de Iniciacdo Académica

O Programa de BOLSA ACADEMICA objetiva propiciar aos estudantes de
cursos de graduacdo em situacdo de vulnerabilidade socioecondmica comprovada,
especialmente os de semestres iniciais da Universidade, condi¢cdes financeiras para sua
permanéncia e desempenho académico satisfatério mediante atuacdo, em carater de

iniciagdo académica, nas diversas unidades da UFC.

3.13 Estimulos a Permanéncia
3.13.1 Acompanhamento Psicopedagdgico e Psicolégico - PAPEU

O Programa ACOMPANHAMENTO PSICOPEDAGOGICO E PSICOLOGICO —
PAPEU constituiu-se como um lugar que privilegia a fala do estudante em sua
singularidade, levando-o a se defrontar com a responsabilidade que |Ihe cabe, justamente
nas dificuldades e sofrimentos de que vem falar. Nessa experiéncia de trabalho, evidencia-
se 0 quanto o ingresso na Universidade, conjugado as exigéncias advindas da busca por
uma autonomia intelectual e econémica, constitui, para muitos, uma realidade produtora de

incertezas e angustias. Atualmente o PAPEU disponibiliza acompanhamento
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psicopedagdgico, atendimento em psicanalise e, mais recentemente, atencéo psicossocial,
gue nao constitui modalidade clinica como as demais, mas tem sob sua responsabilidade
o acolhimento dos estudantes que procuram a divisdo, 0s encaminhamentos necessarios

e possiveis as suas demandas e o devido acompanhamento de seu desenrolar.

3.13.2 Restaurante Universitario
O Programa de ASSISTENCIA ALIMENTAR objetiva oferecer refeicéo
balanceada e de qualidade aos estudantes, além de constituir um espaco de convivéncia e

integracdo da comunidade universitaria.

3.13.3 Residéncia Universitaria

O Programa RESIDENCIA UNIVERSITARIA objetiva propiciar a permanéncia do
estudante oriundo do interior do Estado ou de outros estados na Universidade, em situacao
de vulnerabilidade socioecondmica comprovada, assegurando-lhe moradia, alimentacéo e

apoio psicossocial durante todo o periodo previsto para o curso.

3.13.4 Auxilio Moradia

O Programa AUXILIO MORADIA obijetiva viabilizar a permanéncia de estudantes
matriculados em cursos presenciais de graduacédo da UFC dos Campi de Cariri, Quixada e
Sobral, em comprovada situacao de vulnerabilidade econémica, assegurando-lhes auxilio
institucional para complementacéo de despesas com moradia e alimentagao durante todo

0 periodo do curso ou enquanto persistir a mesma situacao.
3.14 Acervo Bibliogréfico

O acervo do Sistema de Bibliotecas da UFC é composto por livros, dissertacoes,
teses, monografias, folhetos, periddicos, artigos de peridédicos, mapas, slides, dentre outros
materiais. Dividem-se em duas categorias: circulante (disponivel para empréstimos) e nao-
circulante (para consulta local), composto pelo acervo geral, colecBes especiais, obras
raras e de referéncia.

a. Colecdes Especiais

Formada por livros, periddicos e folhetos oriundos de colec¢des particulares de
personalidades de renome, doadas a biblioteca da UFC. As obras que compdem estas
colecgdes ficam em sala especial, com acesso para consulta local.

b. Obras Raras

O acervo de Obras Raras da UFC possui importantes obras dos séculos XVII,

XVIII e XIX, distribuido nas seguintes bibliotecas: Biblioteca de Ciéncias Humanas,
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Biblioteca da Faculdade de Direito, Biblioteca de Ciéncias da Saude, Biblioteca do Curso
de Arquitetura e Biblioteca Universitaria.
c. Memoéria UFC

E composta de publicacdes editadas pela Imprensa Universitaria, Edicbes UFC
e Colecdo Alagadico Novo, além de publicages sobre a UFC.

A Imprensa Universitaria foi criada em 1956, com o objetivo de editar, além das
publicacdes oficiais da Universidade, as obras de real valor literario e cientifico. Em 1980,
as Edi¢cdes UFC assumiram a tarefa de canalizar, através do livro, a producéo intelectual
da comunidade universitaria, fazendo com que esta atravessasse as fronteiras dos campi
e atingisse o grande publico. A producéao gréafica das Edicdes UFC foi confiada a Imprensa
Universitaria.

A partir de 1983 deu-se inicio também ao Programa Editorial da Casa de José
de Alencar (Colecao Alagadico Novo), tendo como idealizador o Reitor Antonio Martins
Filho.

Faz parte também desse setor a memoria administrativa: anais, boletins,
relatorios etc.

d. Acervos Agregados

Constam em nossa base de dados acervos pertencentes a 7 (sete) 6rgaos
administrativos e departamentos da UFC que utilizam o Sistema Integrado de Bibliotecas
Pergamum para gerenciar seus acervos. A pesquisa no acervo na Web (catélogo eletrénico
Pergamum) indica a disponibilidade dos exemplares para consulta.

e Biblioteca da Casa de José de Alencar (CJA)

e Departamento de Ciéncias da Informacéo.

e Departamento de Economia Agricola.

e Nducleo de Estudos e Pesquisas Sociais (NEPS).

e Procuradoria Geral da UFC.

e Biblioteca do Memorial da UFC.

e Nducleo de Documentacéo (Nudoc) — Departamento de Historia.

O Sistema de Bibliotecas da Universidade Federal do Ceara (UFC) abrange 19
unidades, sendo 14 em Fortaleza e 5 no Interior do Estado do Ceara, coordenadas pela
Biblioteca Universitaria, 6rgédo suplementar da UFC.

As bibliotecas abrigam um acervo total de 178.357 titulos e 717.463 exemplares
de livros, folhetos, catalogos, periddicos, monografias, teses, dissertacbes, DVDs, CDs,

gravacoes de video, slides, mapas, dentre outros. Esse acervo € gerenciado por meio do
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sistema de automacdao de bibliotecas Pergamum. O quantitativo de livros e periédicos esta
especificado abaixo:
e Tipo de obra (Livros impressos) - Titulos: 126.306 Exemplares: 332.448.
e Tipo de obra (Livros eletronicos) - Titulos: 8.500.
e Tipo de obra (Periddicos - colecdo impressa) - Titulos: 4.259 Exemplares:
345.913.

4 O CAMPUS DE ITAPAJE JARDINS DE ANITA: Uma breve Historia

No ano de 2003, o empresario José Maria Mello iniciou, com investimentos
préprios, a construcdo de uma estrutura projetada com o intuito de gerar mais
oportunidades de educacao e cultura a populacao local do municipio de Itapajé e Regido.
Com o sonho de transformar o municipio de Itapajé em uma cidade universitaria modelo, o
empresario José Maria de Sousa Melo falou, em 2008, ao apresentar ao Reitor da
Universidade Estadual do Ceara (UECE), prof. Francisco de Assis Moura Araripe, 0 seu
ambicioso projeto educacional e cultural, localizado numa area de 80 hectares do municipio:
“Quero devolver em dobro, ou melhor, uma boa fatia de tudo que tenho em beneficio da
populacdo do municipio onde nasci, Itapajé. Acho que assim vou dar a minha contribuicéo
para transformar o status de onde vivi até os 16 anos de idade” (CEARA, 2008). Nascia ali,
a 120 km de Fortaleza, o que viria a ser posteriormente o Campus de Itapajé Jardins de
Anita.

Por iniciativa do empresario José Maria, a area onde foi contemplada com a
construcdo do Centro Cultural de Itapajé, que posteriormente daria lugar a um Campus da
UFC, e foram plantadas 9 mil mudas de arvores de diferentes espécies, sendo que 50%
eram de plantas frutiferas. O local de 80 hectares destinados ao Centro Cultural ficou
denominado “Jardins de Anita” (CEARA, 2008) e recebeu esse nome em homenagem a
sua mulher, Anita Inara Bertulis de Melo, nascida na Letdnia, Republica vizinha a Russia.

Sensivel, inteligente, Inara era dona de uma expressiva bagagem cultural.
Falava cinco idiomas (CEARA, 2008). A ideia de contribuicdo para futuro promissor aos
jovens da Regifo teve como ponto de partida a visita de Anita a Itapajé (CEARA, 2008).
Anita faleceu aos 42 anos de idade, deixando como legado ao Empresario José Maria de
Sousa Melo dar continuidade ao intento de sua esposa (CEARA, 2008). Além da area
construida de 1.777m?, o projeto para o espago apresentava dois lagos, um teatro, um
cinema, uma biblioteca, quadras esportivas com opc¢des para basquete, vélei e futebol de

saldo, espaco cénico ao ar livre, saldo para ginastica e aulas de danca, saldo vip com
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capacidade para 600 pessoas, restaurante e uma quadra destinada as salas de aula do
complexo cultural (CEARA, 2008).

No dia 9 de janeiro de 2014, foi realizada, no municipio de Itapaj€, a solenidade
de cessao de posse do terreno “Jardins de Anita”, espago cultural doado pela familia do
empresario José Maria de Sousa Melo e falecido em 2011, & Universidade Federal do
Ceara (BRASIL, 2014). A solenidade contou com a presenca de autoridades do Legislativo,
do Executivo local e da UFC.

Apbs estudos de viabilidade regional para o Campus de Itapajé, a ideia inicial de
implantacdo de nove cursos de licenciaturas deu lugar a proposta de implantacao de trés
cursos tecnoldgicos: Tecnologia em Ciéncia de Dados, Tecnologia em Seguranca da
Informacao e Tecnologia em Analise e Desenvolvimento de Sistemas.

Desse modo, contemplando o que prevé o Plano de Desenvolvimento
Institucional, em seu Eixo Ensino, no Objetivo Estratégico 6: “Criar o novo Campus da UFC
no municipio de Itapajé” (Brasil 2018), bem como, dando inicio a consolidacdo das actes
previstas no PDI 2018-2022, o Conselho Universitario - CONSUNI criou, em 19 de
dezembro de 2017, como unidade académica de ensino profissional e de pesquisa aplicada
da Universidade Federal do Ceara, o Campus de Itapajé, denominado de “Jardins de Anita”

e localizado no municipio de Itapajé (UFC, 2017).

4.1 Dados do Municipio de Itapajé

Até o final da década de 1940, Sdo Francisco de Uruburetama compreendia toda
a regido da qual Itapajé fazia parte (RAMOS, 2015). Em 1849, foi criado o municipio de
Itapajé, localizado no centro da Serra de Uruburetama, no norte do Estado do Ceara, onde
habitavam os indios Guanacés, Apuiaré e outras etnias de linguas Tupi e Tapuia. Seu
nome, na lingua Tupi, significa “Curandeiro de Pedra” (CEARA, 2009).

O municipio de Itapajé apresenta clima tropical quente semiarido com poucas
chuvas ao longo do ano, na qual predomina a caatinga. Por estar na regido do Vale do
Curu, possui um relevo com muitas elevagfes, dentre as quais se destaca a serra de
Uruburetama. Sua populacédo estimada € de pouco mais de 50 mil habitantes e tem por
apelido "Princesa Serrana" (BRASIL, 2019b).

De acordo com a estimativa do censo, em 2016, economicamente, a cidade
apresentava o seguinte panorama: o salario medio mensal era de 1.5 salarios-minimos e a
proporcao de pessoas ocupadas em relacdo a populacao total era de 9.6%. Na comparacao
com 0s outros municipios do estado, ocupava as posi¢cdes 91 de 184. Considerando

domicilios com rendimentos mensais de até meio salario-minimo por pessoa, tinha 52.7%
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da populacao nessas condic¢des, o que o colocava na posi¢cédo 110 de 184 dentre as cidades
do estado (BRASIL, 2019b).

No campo educacional, ainda de acordo com dados do INEP, em 2018, a cidade
obteve pontuagdo média de 5.8 no IDEB, para os anos iniciais do Ensino Fundamental da
rede publica. O indice para os anos finais do Ensino Fundamental foi de 5.1. O IDEB € um
importante indice de acompanhamento do desenvolvimento da educacao basica e reune
dois conceitos importantes para a qualidade da educacao: fluxo escolar e média obtida
pelos estudantes nas avaliagfes nacionais. Sua variacéo € de zero a 10.

De acordo com o Censo Educacional de 2017 (Fonte: INEP), o niumero de
estudantes matriculados no 3° ano do Ensino Médio, no municipio de Itapajé, foi de 1.134.

Considerando que o municipio de Itapajé possui 7 municipios limitrofes,
conforme o quadro a seguir, € importante destacar que os estudantes do Ensino Médio
desses municipios também podem ser publicos potenciais para o ingresso no Ensino

Superior.

Quadro 1: Situacao geografica do municipio de Itapajé

Coordenadas Geograficas . Municipios Limitrofes
- - Localizacao
Latitude (S) | Longitude (WGr) Norte Sul Leste Oeste
Tejucuoca
3°41'12" 39°35'10" Norte | Uruburetama | Iraucuba Apularés 1 cuba
Itapipoca Tejuguoca Umirim
Uruburetama

Fonte: Instituto Brasileiro de Geografia e Estatistica (IBGE) e Instituto de Pesquisa Estratégica
Econdmica do Ceara (IPECE) (CEARA, 2009)

Desse modo, baseando-se nos dados do Censo Educacional de 2017 (Fonte: INEP),
identificamos os quantitativos relacionados as matriculas de estudantes de cada um dos

municipios supramencionados, em uma das seguintes etapas de ensino:

¢ Ensino Médio - 32 Série
¢ Ensino Médio - 42 Série
e Curso Técnico Integrado (Ensino Médio Integrado) 32 Série
e Curso Técnico Integrado (Ensino Médio Integrado) 42 Série
e Ensino Médio - Normal/Magistério 32 Série
e Ensino Médio - Normal/Magistério 42 Série
e EJA - Ensino Médio
e Curso Técnico Integrado na Modalidade EJA (EJA integrada a Educacao Profissional de Nivel
Médio)
Fonte: INEP, 2017

Agregando o numero de matriculas existentes em cada uma dessas etapas no
municipio de Itapajé e naqueles de seu entorno, obteve-se o0 panorama apresentado na

tabela a sequir.
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Tabela 7: Quantitativo de matriculas no ultimo ano do
Ensino Médio, por municipio.

MUNICIPIO MATRICULAS
APUIARES 267
IRAUCUBA 579
ITAPAJE 1.134
ITAPIPOCA 3.170
PENTECOSTE 582
TEJUCUOCA 300
UMIRIM 210
URUBURETAMA 370
TOTAL 6.612

Fonte: INEP, 2017

Como se pode observar, o nimero de estudantes matriculados no ultimo ano do
Ensino Médio, em 2017, dos municipios de Itapajé e seu entorno totaliza 6.612 jovens.
Considerando os dados dos anos anteriores a 2017, verifica-se que, estatisticamente, nao
ha grandes diferencas nos quantitativos.

Segue um quadro-sintese com dados do municipio de Itapajé.

Tabela 8: Sintese de Itapajé - Regionalizacao

R_e_giéo : Macror_regiéo o Mesorregiéo Microrregiéo
Administrativa Planejamento
CREDE 2 | Litoral Oeste | Norte Cearense | Uruburetama
Populacéo estimada [2019]: 52.675 pessoas
Populacao no ultimo censo [2010]: 48.350 pessoas
Densidade demografica [2010]: 110,01 hab/km?
Microrregido: Itapajé, Umirim, Uruburetama, Tururu

924 (Nao constam alunos nos
municipios URUBURETAMA e
TURURU).

Fonte: Instituto Brasileiro de Geografia e Estatistica (IBGE) e Instituto de Pesquisa Estratégica Econdmica
do Ceara (IPECE) (CEARA, 2009)

Alunos na MICROREGIAO Matriculados em Cursos
de Graduacdo:

4.1.1 CREDE 2 - Municipios Abrangidos
A Coordenadoria Regional de Desenvolvimento da Educacgédo n°® 2 — CREDE 2
circunscreve aos municipios: Amontada, Apuiarés, Itapajé, Itapipoca, Miraima, Paracuru,
Paraipaba, Pentecoste, Sdo Goncalo do Amarante, Sdo Luis do Curu, Tejuguoca, Trairi,
Tururu, Umirim, Uruburetama.
Quantitativo de instituicdes de educacgéo basica em Itapageé:
e Escolas de ensino fundamental (Rede Municipal): 42;
e Escolas de ensino fundamental (Rede Estadual): 01,
e Escolas de ensino médio (Rede Estadual): 03;

e Escolas de ensino profissional: 01.
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Fonte: Censo da Educacéo Basica, 2018

No Plano Municipal de Educacéo de Itapajé, Lei N° 1.962 /2015, ha, na meta 12,
a mencao de que o municipio, em regime de cooperacdo com a Unido e o estado, buscara
elevar a taxa bruta de matricula na educacao superior para 50% (cinquenta por cento) e a
taxa liquida para 33% (trinta e trés por cento) da populacédo de 18 (dezoito) a 24 (vinte e
guatro) anos, assegurada a qualidade da oferta e expansao para, pelo menos, 40%
(quarenta por cento) das novas matriculas, no segmento publico.

Para isso, traca diversas estratégias dentre as quais estdo a de colaborar para
melhorar, por meio de parcerias, a ampliagéo e interiorizacdo do acesso a graduacgéao; a de
contribuir para a oferta de educacdo superior publica e gratuita e de qualidade,
prioritariamente para a formacéo de professores para a educacao basica e a de incentivar
a oferta de formacéo de pessoal em nivel superior, destacadamente a que se refere a
formacao nas areas de do conhecimento de linguagens e cddigos, ciéncias da natureza e
ciéncias humanas, considerando as necessidades do municipio, a inovacgao tecnolégica e
a melhoria da qualidade da educacéo basica.

Outro dado importante para ser analisado é sobre o que traz o documento Perfil
Bésico Municipal, elaborado pelo Instituto de Pesquisa e Estratégia Econdmica do Ceara
(IPECE) (CEARA, 2009), com o intuito de apresentar uma visdo panoramica de Itapajé. No
item 2.4, relativo a educacéo, apresenta-se a propor¢ao de docentes atuantes na educacao

basica que possuem nivel superior.
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Gréfico 2: Proporcéo de docentes, em Itapajé, com
grau de formacdo nivel superior, por nivel de
ensino (2009-2015).

Proporgdo de docentes com grau de formagdo nivel superior
Itapajé - 2009-2015
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Fonte: SEDUC 2009

Fonte: IPECE, 2016

2015

Pelo gréafico exposto, 0 municipio de Itapajé estd bem alinhado aos indices gerais
do Estado no que diz respeito aos docentes com nivel superior atuando no Ensino Médio.
Aparentemente ndo ha defasagens de professores licenciados neste nivel de ensino. A
grande caréncia reside, pois, na educacao infantil e ensino fundamental, o que requisitaria
a oferta de cursos de pedagogia. Entretanto, h& diversas instituicbes de ensino superior
ofertando possibilidades de formacéo inicial em cursos de Pedagogia para os pretendentes
gue habitam Itapajé e o seu entorno, a exemplo da UVA (Sobral), UECE (Itapipoca), Centro
Universitario Internacional (privada — EAD) e Universidade Cruzeiro do Sul (Umirim).

A 100km de distancia de Itapajé esta a Universidade Estadual Vale do Acarau -
UVA que oferta os cursos de Licenciatura em Fisica, Geografia, Historia, Letras — LP e
Matematica. A tabela abaixo traz informacdes sobre a oferta de vagas e concorréncia no

altimo relatério publicado pela Universidade (2016).

Tabela 9: Numero de vagas ofertadas, inscritos e concorréncia por curso

Curso Vagas ofertadas Inscritos Concorréncia
Fisica 100 248 2,5
Geografia 50 160 3,3
Historia 95 766 8,0
Letras — LP 80 416 5,2
Matematica 70 286 4,0

Fonte: Relatorio UVA em ndmeros 2016.

Observa-se pelos dados da tabela que ha um bom quantitativo de oferta de
vagas para estes cursos, entretanto, a concorréncia média € de 4,6. Dos cursos de

licenciatura elencados, o0 que apresenta maior procura é o de Historia.
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De um modo geral, o Ensino Superior do municipio de Itapajé conta com 105

cursos ofertados na modalidade EAD por instituicdes privadas. Dentre estes, ha os cursos

de licenciatura em Fisica, Geografia, Historia, Letras — LP e Matematica. Os quantitativos

por grau estao apresentados no quadro abaixo.

Quadro 2: N° de Cursos por Grau

Grau N° de Cursos
Bacharelado 35
Licenciatura 22
Tecnologico 48

Fonte: Relatério UVA em numeros 2016.

Se considerarmos a oferta de cursos superiores na microrregiao, que incluem os

municipios de Tururu e Umirim, o quantitativo sobre para 232 cursos, todos na modalidade

EAD. Os guantitativos por grau estdo apresentados a seguir.

Quadro 3: N° de Cursos por Grau

Grau N° de Cursos
Bacharelado 65
Licenciatura 52
Tecnoldgico 115

Fonte: Relatério UVA em nimeros 2016.

O maior centro universitario de ensino superior (privado), sediado em Itapajé,

chama-se Leonardo da Vinci e oferta os cursos de graduacao (EAD) a seguir.

Tabela 10: Itapajé — Oferta de cursos no Centro Universitario Leonardo da Vinci

GRAU MODALIDADE Quantidade de

alunos

Administracdo Bacharelado EAD 138
Ciéncias Contabeis Bacharelado EAD 63
Educacdo Fisica Bacharelado EAD 61
Educacdo Fisica Licenciatura EAD 28
Engenharia Civil Bacharelado EAD 52
Engenharia Elétrica Bacharelado EAD 1
Gestéo de Recursos Humanos Tecnoldgico EAD 39
Gestéo Hospitalar Tecnoldgico EAD 1
Gestado Publica Tecnoldgico EAD 15
Historia Licenciatura EAD 9
In\_/es_tlgagao Forense e Pericia Tecnologico EAD 84
Criminal

Letras — Libras Licenciatura EAD 43
Letras — Portugués Licenciatura EAD 1
Matematica Licenciatura EAD 36
Pedagogia Licenciatura EAD 98
Seguranca no Trabalho Tecnologico EAD 2
Servico Social Bacharelado EAD 133
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GRAU MODAL IDADE Quantidade de
alunos

Total 804
Fonte: Censo da Educacéao 2018

CURSO

Em Umirim, localiza-se um Instituto Federal - IFCE que oferta um curso de
graduacdao Licenciatura Portugués-Inglés (presencial) com 115 alunos matriculados (Censo
da Educacgéo 2018).

Sobre os cursos tecnoldgicos, no Ceard, a oferta por instituicdo publica e na
modalidade presencial se da, prioritariamente, pelo IFCE. A lista a seguir traz o curso

seguido do municipio de oferta.

Quadro 4: Oferta de cursos tecnolégicos por municipio.

Curso Tecnolégico

Municipio(s)

Agroindustria

Ubajara

Agronegocio

Limoeiro do Norte e Quixada

Alimentos

Limoeiro do Norte e Sobral

Andlise e Desenvolvimento de
Sistemas

Canindé

Automacdao Industrial

Juazeiro do Norte

Construcdo de Edificios

Juazeiro do Norte

Estradas

Fortaleza

Gastronomia

Baturité e Ubajara

Gestao Ambiental

Fortaleza e Paracuru

Gestao de Turismo

Canindé e Fortaleza

Gestao Desportiva e de Lazer

Fortaleza

Hotelaria

Aracati, Baturité, Fortaleza (presencial) e Fortaleza (EAD)

Irrigacdo e Drenagem

Iguatu, Limoeiro do Norte e Sobral

Manutencédo Industrial Maracanau

Mecatrbénica Industrial Cedro, Fortaleza, Limoeiro do Norte e Sobral
Processos Ambientais Camocim

Processos Quimicos Fortaleza

Rede de Computadores

Canindé e Jaguaribe

Saneamento Ambiental

Fortaleza, Limoeiro do Norte e Sobral

Telematica

Fortaleza e Taua

Fonte: Elaborado pela Comisséo

Pelo que se observa ndo ha nenhuma oferta de cursos tecnol6gicos gratuitos na

macrorregido em que esta localizada o municipio de Itapajé. Isso justifica o pleito da criacdo

dos cursos eleitos para o Campus de Itapajé: Tecnologia em Ciéncia de Dados, Tecnologia

em Analise e Desenvolvimento de Sistemas e Tecnologia em Seguranca da Informacéo.

5 IDENTIFICACAO DO CURSO

5.1 Nome do Curso:

Tecnologia em Seguranca da Informacéo
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5.2 Titulag&o Conferida:
Tecndlogo em Seguranca da Informacao

5.3 Modalidade do Curso:
Presencial

5.4 Duracéo do Curso

O prazo minimo para integralizacéo do curso € de 06 (seis) semestres, e 0 prazo
méaximo de 9 (nove) semestres. O aluno que exceder o prazo maximo para integralizacédo
do curso estara sujeito as penalidades referenciadas nas Normas Académicas do Ensino
de Graduacdo da UFC. Este prazo podera ser adaptado para a acessibilidade plena da

estudante com deficiéncia.

5.5 Regime do Curso
O regime académico adotado sera o de matricula semestral em componentes
curriculares baseados em regime de créditos, respeitando-se 0s pré-requisitos

estabelecidos na matriz curricular, quando esses existirem.

5.6 Numero de Vagas Oferecidas por Semestre/Ano
O Curso de Tecnologia em Seguranca da Informagcdo do Campus de Itapajé

oferecera 30 (trinta) vagas com ingresso anual e sistema de matriculas semestral.

5.7 Turnos Previstos
O Curso Superior de Tecnologia em Seguranca da Informacdo do Campus
Jardins de Anita de Itapajé funcionard em regime semestral, em turno integral, com aulas

preferencialmente no turno matutino.

5.8 Processo de Ingresso

De acordo com a Resolugdo N° 25/CONSUNI, de 30 de julho de 2010, que
dispbe sobre a adog¢do do Exame Nacional do Ensino Médio — ENEM e sobre o ingresso
no Sistema de Selecdo Unificada — SiISU/MEC, para selecdo e ocupacdo das vagas dos
cursos de graduacéo disponibilizadas pela UFC, a principal forma de ingresso a ser utilizada
pelo Curso Superior de Tecnologia em Seguranca da Informacédo do Campus de Itapajé e
o Sistema de Selecdo Unificada - SiSU, por meio de utilizagcdo da nota do ENEM, com uma
entrada anual.

Outras formas de admissdo previstas sédo definidas pela Pré-Reitoria de
Graduacao - PROGRAD que, ap0s ouvir as coordenac¢des de curso, e por meio de editais

especificos, estabelece, a cada ano, o numero de vagas destinadas a transferéncia de
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alunos de outros cursos de graduacdo da UFC ou de outras IES, além de editais de
admissao de graduados e programas de dupla diplomacéo celebrados entre a Universidade
Federal do Ceara - UFC e InstituicGes de Ensino Superior - IES estrangeiras, conforme

disp6em o Regimento Geral da UFC e seus referenciais legais.

5.9 Principios Norteadores

Nesta secdo, sdo apresentados 0s principios norteadores do curso Superior de
Tecnologia em Seguranca da Informacéao.

De acordo com o que se expressa no Plano de Desenvolvimento Institucional da
Universidade Federal do Ceara, os principios norteadores da Instituicdo sao: a autonomia
universitaria, a gestdo democratica, a gratuidade do ensino publico e seu compromisso
social, a sintonia com os anseios da sociedade, a afirmacao da identidade institucional, o
planejamento participativo, a descentralizagdo e avaliagdo continuada, a construgao de
uma universidade de valores, a consolidacdo de uma universidade inovadora, o
compromisso com a tolerancia, o respeito as especificidades das diferentes areas do
conhecimento, o incentivo & cooperacao, a valorizacdo dos recursos humanos, a gestédo
compartilhada e orientada por parametros académicos, a modernizacdo e ampliacdo da
infraestrutura institucional, a busca da exceléncia académica, a consolidacao da insercéo
internacional, a expansao com sustentabilidade, a equidade e justica social e a promocéao
da incluséo social.

O projeto pedagdégico do Curso de Tecnologia em Seguranc¢a da Informacéo,
espelhando-se nos valores institucionais e tomando-os como seu cerne, tem ainda como
principio basico guiar uma sélida formacéao de profissionais na area de desenvolvimento de
sistemas, socialmente conscientes, éticos, instigantes, cooperativos, responsaveis,
solidarios, reconhecedores de diversidades, proativos e promotores da justica e da
dignidade humana. Como forma de estimular o desenvolvimento econdmico local,
considera-se primordial o estimulo a atividade empreendedora e a solucédo de problemas
locais, utilizando-se das tecnologias disponiveis.

Como a area das TIC é muito dinAmica, € fundamental desenvolver nos alunos
a capacidade de auto aprendizado e espirito critico. Por esta mesma razao, o curso deve
acompanhar essas transformagdes entre versdes curriculares renovadas por meio da oferta
continua de novas disciplinas optativas, ou pela constante revisdo de ementas e
bibliografias.

Dito isso, 0s principios norteadores pautados para o curso de Tecnologia em

Seguranca da Informag&o procuram estabelecer um equilibrio entre as necessidades do
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mundo do trabalho e as demandas do individuo e da propria sociedade, em termos globais.
Nesse sentido, estes principios foram estabelecidos em conformidade com os principios

institucionais da UFC, expressos no PDI da instituicéo.

a. Etica e cidadania

As Diretrizes Curriculares Nacionais para a Educacdo em Direitos Humanos —
Parecer CNE/CP 1/2012, de 30 de maio de 2012 — destacam as responsabilidades das IES
com a formacao de cidaddos éticos, comprometidos com a construcdo da paz, da defesa
dos direitos humanos e dos valores da democracia, além da responsabilidade de gerar
conhecimento mundial, visando atender aos atuais desafios dos direitos humanos, como a
erradicacao da pobreza, do preconceito e da discriminagéo. Esse principio alinha-se com o
principio institucional descrito no PDI da UFC: construgcdo de uma universidade de valores
(UFC, 2018), segundo o qual uma universidade de valores entende que a criacdo e a
difusédo do conhecimento estdo fundadas numa dimensdo humanistica e intrinsecamente
delineada em um crescimento universal a partir do crescimento regional.

Assim, o curso defende a ética e a cidadania como norteadoras do

comportamento profissional e social de seus alunos e egressos.

b. Respeito as diferencas e a diversidade humana

As Diretrizes Curriculares Nacionais para a Educacdo em Direitos Humanos —
Parecer CNE/CP 1/2012 — recomendam a transversalidade curricular das tematicas
relativas aos direitos humanos. O documento define, como principios da educacdo em
direitos, dentre outros: a dignidade humana, a igualdade de direitos, o reconhecimento e
valorizacdo das diferencas e das diversidades, a democracia na educagdo e a
transversalidade. Esses principios estdo em conformidade com o principio institucional
“Compromisso com a tolerancia”, segundo o qual, “uma universidade tolerante assume-se
como lugar de encontro de corpos e de forcas distintas, que devem ser criativamente
harmonizados, e onde as varias identidades possam ser respeitadas. Assim, as atividades
do curso de Tecnologia em Seguranca da Informacdo pautam-se em combater a
indiferenca, a discriminacdo, o preconceito, a injustica e os rétulos em relagdo a todo e

gualquer individuo.

c. Equilibrio nas atividades de ensino, pesquisa e extensao

O curso de Tecnologia em Seguranca da Informacdo segue o principio da
indissociabilidade entre o ensino, a pesquisa e a extensao, estabelecido no Estatuto da
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UFC (UFC, 2018c), estando diretamente relacionado com o principio institucional “Busca
da exceléncia académica” apresentado no PDI da instituicado (UFC, 2018). Nas agbes de
ensino, pesquisa, extensado, os individuos devem ser sempre considerados como sujeitos
integrados e integradores da sociedade.

Além das atividades de ensino, ao longo do curso, os alunos séo estimulados e
tém a oportunidade de participar ativamente de projetos de pesquisa e extensdo, de modo
a aplicarem os conhecidos adquiridos em sala de aula em problemas reais da sociedade,
atividades que potencializam o conhecimento que se produz fora do ambiente universitario,
estimulando a participacéo coletiva na comunidade e possibilitando a interacado permanente

com a sociedade.

d. Flexibilidade na estruturacdo curricular

A flexibilizacdo curricular é considerada parte essencial na organizacdo dos
projetos pedagodgicos dos cursos de graduacao. O Plano Nacional de Educacéo (BRASIL,
2001a) define em seus objetivos que se devem estabelecer, em nivel nacional, diretrizes
curriculares que assegurem a necesséria flexibilidade e diversidade nos programas
oferecidos pelas diferentes IES, de forma a melhor atender as necessidades distintas de
suas clientelas e as peculiaridades das regifes nas quais estdo inseridas.

Ao se construir curriculos flexiveis, evidencia-se a importancia de uma estrutura
curricular que permita incorporar outras formas de aprendizagem e formacao presentes na
realidade social.

A flexibilizacdo curricular possibilita ao aluno participar do processo de formacao
profissional e rompe com o enfoque unicamente disciplinar e sequenciado, criando novos
espacos de aprendizagem e buscando a articulacdo entre teoria e pratica, possibilita ao
aluno ampliar os horizontes do conhecimento e a aquisicdo de uma visao critica que lhe
permita extrapolar a aptiddo especifica de seu campo de atuacédo profissional e propicia a
diversidade de experiéncias aos alunos.

Nesse sentido, a organizacado curricular do curso superior de Tecnologia em
Seguranca da Informacdo compreende uma quantidade limitada de pré-requisitos entre os
componentes curriculares, além de permitir que o aluno construa seu percurso proprio no
curso, estruturando seu curriculo de acordo com suas necessidades e interesses pessoais
e profissionais, a partir da escolha dentro da variedade de disciplinas optativas ofertadas
pela instituicdo. Admite-se assim, com o esfor¢o pela construcédo de um curriculo flexivel e

abrangente, que o aluno possa ser o protagonista na construc¢ao de seu itinerario formativo.
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e. Desenvolvimento da capacidade critica e da proatividade do educando

As atividades de ensino, pesquisa e extensdao do curso refletem a
preponderancia da educacdo sobre a instrucdo, ou seja, hA uma preocupacdo com a
aprendizagem baseada na construcdo do saber a partir da experiéncia, prévia ou induzida,
do proprio individuo, a despeito da simples passagem de informacdes unidirecionais do
professor para ao aluno.

Os discentes s&o constantemente estimulados a desenvolver trabalhos e
projetos criticos e criativos, nos quais apresentem suas proprias visées a partir do que foi
aprendido e discutido nas aulas, e ndo apenas reproducées mecanicas dos conhecimentos
adquiridos. O curso procura estimular uma postura empreendedora e proativa na pratica do
desenvolvimento e gerenciamento de sistemas, de modo que este seja pensado nao
apenas de modo operacional, como resolucdo de problemas, mas a partir de uma pratica
estratégica de geréncia dos projetos. O foco ndo estd unicamente na resolucdo de
problemas préaticos, mas em compreender 0s problemas inseridos em contextos complexos,

gue merecam respostas a altura dessa realidade.

f. Interdisciplinaridade

A UFC estabelece em seu PDI alguns objetivos diretamente relacionados a
interdisciplinaridade. O primeiro é estimular a inovacéo da préatica de ensino superior por
meio da flexibilizacdo, da criatividade, de praticas interdisciplinares, da mudanca e
recriacdo continua das praticas de ensinar/aprender em sala de aula.

O segundo objetivo esté relacionado a reformulacéo dos projetos pedagdgicos
dos cursos de graduacéo e estabelece duas ac¢des igualmente relacionadas ao tema:

e Estimular a ampliagdo da pratica como componente curricular numa perspectiva
dindmica e inovadora, como espaco de integracao, articulacdo e interdisciplinaridade
entre as areas de conhecimento;

e Estimular a criacao e desenvolvimento de projetos integrados, eixos interdisciplinares
ou de formacdo, unidades educacionais integradas e espacgos de discussao
interdisciplinar.

O desenvolvimento de sistemas integra o0 emprego de dois dominios: 1) o de
Engenharia de Software ligado & computacgéo e; 2) o dominio onde esté inserido o problema
gue motiva a construcdo do software. No curso de Tecnologia em Seguranca da
Informacdo, a interdisciplinaridade é assegurada desde a concepcdo do projeto
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pedagdgico, ja que sao inseridas disciplinas integradoras para permitir um didlogo mais

coeso entre as demais disciplinas do curso.

g. Integracao entre teoria e pratica

Conforme apresentado no Parecer n°® CNE/CP 009/2001, a integracao entre
teoria e pratica esta alinhada com a concepcéo da pratica como componente curricular, que
implica vé-la como uma dimensdo do conhecimento aplicada em ac¢des voluntérias
expressadas de forma voluntéria nas acdes de extenséo oferecidas pela Unidade Curricular
Especial de Extenséo.

Dessa forma, as atividades do curso buscam contemplar a integracéo entre a
teoria e a pratica, visando proporcionar ao estudante uma educacado baseada na reflexdo
critica e no ato proativo do aprender a fazer para fazer.

Ao longo do curso, nas disciplinas de Projetos Integradores, os alunos séo
desafiados a desenvolver projetos praticos que demonstrem convergéncia para o contexto
das disciplinas cursadas, cujo objetivo € integrar a participacdo de alunos e professores nas
diversas disciplinas ofertadas em um mesmo semestre letivo, objetivando-se uma maior
contextualizacdo do contetdo a ser aprendido bem como ressaltando a importancia do
inter-relacionamento dos saberes.

Outra iniciativa de integracdo teoria-pratica é a realizacdo de atividades
formativas ao mesmo tempo transversais e paralelas ao curso, como oficinas, exposicoes,
palestras e debates, estabelecidas a partir de parcerias entre alunos e professores de
diversas areas.

Considerando os elementos em referéncia, o Projeto Pedagdgico do Curso de
Tecnologia em Seguranca da Informacao busca a consolidacao de uma identidade propria,
orientado por principios que compreendem que a formacao profissional em Seguranca da
Informacdo envolve uma pratica especifica que pressupfe saberes e competéncias
coerentes. Para isso, é preciso que o curriculo seja flexivel e possibilite a formacéo de

competéncia técnica e 0 compromisso da ciéncia com as transformacdes sociais.

5.10 Objetivos do Curso

O curso superior de Tecnologia em Seguranca da Informagdo do Campus
Jardins de Anita, em Itapajé tem o objetivo de preparar profissionais, com robusta formacéo
técnica, gerencial e humanista, aptos a proteger as informagdes inerentes aos processos
de negocio, de atuacao ética em todo o ciclo de vida da seguranca da informacao, com foco

na promocgéo da garantia da confidencialidade, integridade e disponibilidade de todos os
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componentes dos sistemas de informacéo (pessoas, hardware, software, redes e dados),
bem como da cadeia de suprimentos organizacional. Tal persecucao de objetivo se aplica
a todos os aspectos de protecdo de informacdes e dados, acompanhando sempre o
surgimento das inovacgfes tecnoldgicas. Para tanto, o curso prepara o aluno por meio de
professores qualificados e de tecnologias atuais, empregadas nesse exigente mundo do

trabalho.

5.10.1 Objetivo Geral

O objetivo do Curso Superior de Tecnologia em Seguranca da Informacédo é
formar profissionais com visdo empreendedora, inovadora, ética e promotora de novos
conhecimentos na area de Tecnologias da Informacdo e Comunicacdo, com foco no

contexto da Seguranca da Informacao.
5.10.2 Objetivos Especificos

Formar profissionais aptos a:

e analisar riscos e desenvolver solucdes para garantir a seguranca dos recursos
de tecnologia da informacao;

e analisar riscos, administrar sistemas de informacdes, projetar e gerenciar
redes de computadores seguras;

e administrar e proteger o fluxo de informacdes que é gerado por redes de
computadores em uma organizacao;

e zelar pela integridade e resguardo do fluxo de informagBes que € gerado por
redes de computadores de uma organizacao;

e realizar auditorias, planejar contingéncias e recuperar informacdes em

eventos de sinistros (desastres, sequestro ou vazamento de dados).

5.11 Perfil Profissional do Egresso

O Tecnélogo em Seguranca da Informacao zela pela integridade e resguardo de
informacgdes nas organizacdes, protegendo-as contra acessos nao autorizados. Desse
modo, dentro dos principios de confidencialidade, integridade e disponibilidade, esse
profissional realiza analises de riscos, administra sistemas de informacdes, projeta e
gerencia redes de computadores seguras, realiza auditorias, planeja contingéncias e
recuperagdo em sinistros. Além de atuar nos aspectos logicos e fisicos, controlando os
niveis de acesso aos servigos dos sistemas operacionais, banco de dados e redes de
computadores (MEC, 2010). Diante das necessidades profissionais e sociais nacionais,

conforme a concepcgao e os objetivos do Curso Superior de Tecnologia em Seguranca da
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Informacdo e com base no Plano de Desenvolvimento Institucional, fundamentados nas

Diretrizes Nacionais Gerais para os Cursos Superiores de Tecnologia (Resolu¢cdo CNE/CP

N°3, de 18/12/02), no Catalogo Nacional dos Cursos Superiores de Tecnologia (2016), e

nos Referenciais de Formacao para os Cursos de Graduacdo em Computacgéo (2017) da

Comisséo de Educacdo da Sociedade Brasileira de Computacdo, serdao desenvolvidas

competéncias que habilitardo o egresso a:

Aplicar os principios e normas da seguranga da informacdo voltados a
garantia da seguranca dos sistemas computacionais e dos processos
envolvidos em sua producéo;

Relacionar os conhecimentos técnico-cientificos da Computacdo e da
Matematica para criacao e resolucéo de problemas em diferentes contextos.
Analisar, projetar, desenvolver, gerenciar, testar, implantar, integrar, propor e
avaliar solucbes para a garantia da confidencialidade, integridade e
disponibilidade dos recursos de Tecnologia da Informacéo;

Estabelecer mecanismos de protecdo a integridade, confidencialidade e
disponibilidade da informacao, configurando ferramentas para atender o nivel
de protecéao solicitado;

Gerenciar, aplicar, administrar e configurar sistemas e redes em ambientes
corporativos com requisitos de seguranca;

Gerenciar, manter e garantir a seguranca dos sistemas de informacédo e da
infraestrutura de Tecnologia da Informacdo de uma organizacao;

Realizar andlises de riscos, gerenciar sistemas de informacdes;

Planejar contingenciamento e recuperacdo das informacfes em casos de
sinistros.

Vistoriar, realizar pericia, avaliar, emitir laudos e pareceres técnicos em sua
area de formacao.

Utilizar e explorar recursos tecnoldgicos de hardware e software aplicando
esses recursos em funcdo da Seguranca de dados e de informacdes;
Analisar e fazer uso de principios matematicos e estatisticos para controle de

sistemas e geracao de relatérios especializados;

5.12 Competéncias a Serem Desenvolvidas pelo Profissional Egresso

Todos os dias novas fragilidades sdo descobertas nos sistemas e redes

informatizadas, ou mesmo na “internet das coisas”, acompanhadas por novos virus, € novas

metodologias de ataque. Os criminosos virtuais nunca descansam, e o0s profissionais de
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seguranca precisam estar um passo a frente, pois, quando determinada técnica de ataque
ou de defesa é descoberta, outros meios inéditos surgem — algo que acontece diariamente
no campo da seguranca digital. Se antes os usuarios lidavam apenas com antivirus e
antimalwares, hoje € preciso tratar solu¢cdes de seguranca digital como projetos mais
abrangentes, com diferentes niveis de complexidade. Assim, listam-se abaixo as
competéncias técnicas a serem desenvolvidas no decorrer do curso:

e Definir critérios de seguranca para gestdo de Tecnologia da informacéo;

e Desenvolver e implementar politicas de seguranca da informacdo em
ambiente corporativo;

¢ Identificar vulnerabilidades em sistemas de protecéo da informacéo;

e Implementar algoritmos criptograficos de dominio publico;

e Gerenciar e administrar seguranca em redes de computadores;

e Desenvolver e gerenciar projetos voltados a seguranca das redes de
computadores;

e Prospectar solu¢cdes em Seguranca da Informacéo;

e Desenvolver e avaliar a atividade e impacto de scripts e exploits disponiveis
nas principais listas da Internet;

e Aplicar ferramentas e técnicas para a recuperacao de dados;

e Realizar levantamento de informac¢@es para a comprovacao de atos ilicitos em
sistemas e redes;

e Conhecer e aplicar a legislacao pertinente a area de informatica com o objetivo
de definir responsabilidades, deveres e punicdes;

e Projetar, administrar e gerenciar redes de computadores com seguranca,
contribuindo, assim, para a concepcao de solucdes de interligacdo de
equipamentos de informatica em ambientes corporativos de qualquer porte.

Dessa maneira, para lidar com a area de seguranca da informacéo, 0os egressos
do curso devem desenvolver as habilidades técnicas e comportamentais, que sejam um
diferencial na carreira do profissional, e que os tornem aptos a solucionar e prever
problemas, atuando em um nivel estratégico dentro de empresas de todos o0s portes e
segmentos. Por isso, além do conhecimento técnico necessario para assumir as posicoes
gue requerem niveis elevados de especializacdo, as organizacdes exigem ainda
habilidades e competéncias intangiveis que atestem no profissional: ética, proatividade,
abertura a troca de conhecimentos, busca continua de atualizacbes em certificacdes
profissionais em seguranca digital, atencdo as normas e procedimentos de determinadas
areas, conhecimento especializado e visdo ampla de neg6cio, bom relacionamento
interpessoal, dominio de um segundo idioma, principalmente o inglés, habilidades para

solucionar problemas associados ao fator humano.
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5.13 Areas de Atuacgdo do Futuro Profissional

e Empresas de planejamento, desenvolvimento de projetos, assisténcia técnica
e consultoria.

e Empresas de tecnologia.

e Empresas em geral (industria, comércio e servicos).

¢ Organizagbes ndo-governamentais.

o Orgaos publicos.

¢ Institutos e Centros de Pesquisa.

¢ Instituicdes de Ensino, mediante formacéao requerida pela legislacéo vigente.

6 ESTRUTURA CURRICULAR

As cargas horérias necessaria a integralizagéo curricular do Curso Superior de
Tecnologia em Ciéncia de Dados estao dispostas no Quadro 1, permitindo uma melhor

visualizacao de sua distribuicdo no curso.

Quadro 5: Quadro de integralizacdo da carga horaria total curricular de curso.

< Percentual (%
COMPONENTES CURRICULARES CARGAS HORARIAS sobre Carga
(horas) .
Horéria Total
Tedricas 1184 54,41
DISCIPLINAS Praticas 256 1440 11,76
OBRIGATORIAS EaD 0 0
OBRIGATORIOS Extensdo'| 32 2t24tl horas?
Unidade Curricular Especial otals em
de Extens&o? 192 Extens&o3 224 10,29
Estagio(s) Supervisionado(s) - 0
Trabalho de Concluséo de 128 588
Curso
CARGA HORARIA e
OPTATIVOS OPTATIVA MiNIMA (das quais 128 hora_s podgm ser 14,71
cursadas em Optativas-Livres)
- Disciplinas Eletivas 0
ENFASES (se houver énfases) (horas / énfase) 0
ATIVIDADES COMPLEMENTARES 64 2,94
TOTAL*? 2176 100 %

1 Campo preenchido pela carga horaria de extensédo, como definido no Artigo 5°, Inciso Il, da Resolugdo N°

28/CEPE/2017.

2 Campo de preenchimento com finalidade apenas informativa. Contém o somatério da carga horéria de

extensdo de disciplinas com a carga horéaria da Unidade Curricular Especial de Extens&o.

8 Campo preenchido pela carga horaria de extensdo como definido no Artigo 5°, Inciso |, da Resolucdo N°

28/CEPE/2017.

4 Carga horaria TOTAL do Curso, a partir do somatério de: “disciplinas obrigatérias”, “Unidade Curricular

Especial de Extensao” (se houver), “Trabalho de Conclusao de Curso”, “Estagio(s) Supervisionado(s)”, “Carga
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O curso proposto pretende oferecer uma formacdo capaz de habilitar os
estudantes a projetar, documentar, especificar, testar, implantar e manter sistemas
computacionais na area de seguranca da informacéo, orientando sua acédo na sociedade
em geral e no mundo do trabalho, formando um egresso que atuara na area de Seguranca
da Informagéo, podendo exercer suas atividades como autdnomo ou em organizagdes dos
mais variados ramos de atividade, uma vez que os recursos de Tecnologia da Informacé&o

e Comunicacédo vém sendo utilizados de forma ampla e crescente pelo mercado.

A criacdo de um nacleo de disciplinas comuns, a utilizagdo da
interdisciplinaridade, a indissociabilidade entre ensino, pesquisa e extensao, propiciando a
inovacao tecnoldgica, e as parcerias multicampi serdo alguns dos diferenciais presentes no
Projeto Pedagdgico do Curso Superior de Tecnhologia em Seguranca da Informacéo.

Portanto, este projeto prop6e um Curso Superior de Tecnologia em Seguranca
da Informacgdo, na area de Informacdo e Comunicacdo, conforme o estabelecido no
Catalogo Nacional de Cursos Superiores de Tecnologia. O Curso Superior de Tecnologia
em Seguranca da Informacao pretende oferecer uma formacéo em nivel superior gratuita e
de qualidade, proporcionando aos estudantes conhecimentos tecnolégicos que o0s
propiciem competéncias e habilidades para ingressar no mercado, bem como para a
criacdo e o fortalecimento de um nicho mercadologico de Tecnologia da Informacéo e
Comunicacdo na realidade local, com o objetivo de colaborar significativamente para o
desenvolvimento econdmico e social da regido, por meio da producdo de inovacao
tecnoldgica voltada para o desenvolvimento de solu¢cdes de Seguranca de Dados e de

Informacéo.

6.1 Conteudos Curriculares

Este Projeto de curso esté alinhado com uma oferta conjunta de trés cursos de
graduacdo tecnoldgica, sendo eles: Curso Superior de Tecnologia em Seguranca da
Informacao, Curso Superior de Tecnologia em Analise e Desenvolvimento de Sistemas, e
Curso Superior de Tecnologia em Ciéncia de Dados, todos no eixo tecnoldgico Informacéao
e Comunicacédo. Essa oferta conjunta visa criar um combo de competéncias de formacao
em areas de conhecimento convergentes, o que se reflete no projeto de cada curso por
meio de seus principios norteadores.

A abordagem por linhas de formacdo favorece a interdisciplinaridade. As
disciplinas do eixo principal da formagé&o tém uma interdisciplinaridade focada para a

horaria optativa minima”, “Carga horaria exigida para cada Enfase” (se houver) e “Atividades
Complementares”.
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aplicacao das competéncias adquiridas nas fases de projetos integradores existentes nas
em trés etapas do curso, e que se direcionam para uma convergéncia de abordagens. As
linhas de formacdo sugeridas na estrutura do curso estdo dispostas na tabela abaixo,
permitindo melhor visibilidade de seus conteudos.

Por fim, cabe salientar que a interdisciplinaridade permeia o processo de
integracao entre as disciplinas ofertadas, permitindo o engajamento dos educadores em um
trabalho de interacdo entre as disciplinas ofertadas e os conteudos e temas ministrados
durante o curso, levando ao discente a uma aproximacédo com a realidade complexa dos
seus possiveis campos de atuacdo. Um exemplo disso € a inclusdo das disciplinas Projetos

Integradores | e .

Quadro 6: Linhas de Formacéao do Curso.
Formacéo béasica em sistemas

Formacéo basica em
matematica

operacionais e redes de
computadores

Formagdo Complementar e
Humanistica

= Matemética Computacional;
» Probabilidade e Estatistica;

= Arquitetura de Computadores
e Software Bésico

» Fundamentos de redes de
computadores

= Sistemas Operacionais

= Administracdo de sistemas
operacionais de redes

= Empreendedorismo e
inovacado em TIC
= Etica e legislacdo em TIC

Formacao basica em
Programacéo

Formacao em Seguranca da
Informacéo

Formacao Suplementar

» Laboratério de programacao

= Fundamentos de
programacéao

= Desenvolvimento de sistemas

» Principios de seguranca da
informacéo

= Estrutura de dados

= Analise e gestao de riscos em
seguranca da informacéo

= Criptografia e seguranca

= Seguranga em sistemas
operacionais e redes de
computadores

» Inteligéncia artificial

= Pericia forense em seguranca
da informacéo

= Respostas a sinistros e plano
de continuidade de negdcios

= Governanca de TI

= Metodologia da Pesquisa
Cientifica;

= Projetos Integradores | e Il;

= Trabalho de Concluséo de
Ccurso.

O projeto do curso propde uma matriz curricular com carga horaria destinada
para a pratica profissional a partir do terceiro semestre do curso, embasado no principio da
interdisciplinaridade e da curricularizacdo da extensdo, de acordo com a Resolucdo N°
28/Conselho de Ensino Pesquisa e Extenséo, de 1° de dezembro de 2017. Tais praticas
profissionais se desenvolverdo por meio dos Projetos Integradores que seréo aplicados no

terceiro, no quarto e no quinto semestres do curso, tendo como base temética a Seguranca
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da Informacg&o no contexto educativo, cultural, cientifico e politico e de modo a promover a

interacao transformadora entre a Universidade e a sociedade:

Projeto Integrador | - Integracdo de varias habilidades técnicas adquiridas
durante o curso. Definicdo das equipes de trabalho, definicdo/divisdo dos
temas/projetos das equipes e definicdo dos papéis. Projeto documentado com
a metodologia utilizada e artefatos de modelagem de um sistema ou solucéo
que emprega técnicas de seguranca da informacao.

Projeto Integrador Il - Integracdo de varias habilidades técnicas adquiridas
durante o curso. Definicdo das equipes de trabalho, definicdo/divisdo dos
temas/projetos das equipes e definicdo dos papéis. Projeto de grande
abrangéncia e desafiador, documentado com a metodologia utilizada e
artefatos de modelagem de um sistema ou solucédo que emprega técnicas de

seguranca da informacéao.

Em consonéancia com a legislacdo que segue listada, este PPC considera a

educacédo em Direitos Humanos (EDH) como uma proposta de politica publica preocupada

com a orientacdo dos discentes para que assumam suas responsabilidades enquanto

cidadaos, promovendo o respeito entre as pessoas e suas diferencas, fazendo com que

reconhegam seus direitos e defendam os direitos dos outros.

Lei No 10.639, DE 9 de janeiro de 2003: Altera a Lei no 9.394, de 20 de
dezembro de 1996, que estabelece as diretrizes e bases da educacéo
nacional, para incluir no curriculo oficial da Rede de Ensino a obrigatoriedade
da tematica "Historia e Cultura Afro-Brasileira”, e da outras providéncias.
Portaria N° 21, de 03 de junho de 2013: Determina a inclusdo dos eixos
tematicos Relacbes Etnico-Raciais e Africanidades, Educacdo Ambiental e
Educacao em Direitos Humanos como componentes curriculares nos Projetos
Pedagdgicos dos Cursos de Graduacgéo da UFC.

Resolucdo N° 1 CNE/CP, de 17 de junho de 2004: Institui Diretrizes
Curriculares Nacionais para a Educacdo das Relacdes Etnico-Raciais e para
o Ensino de Historia e Cultura Afro-Brasileira e Africana.

Lei N° 11.645, DE 10 Marco de 2008: Altera a Lei no 9.394, de 20 de
dezembro de 1996, modificada pela Lei no 10.639, de 9 de janeiro de 2003,
que estabelece as diretrizes e bases da educag&o nacional, para incluir no
curriculo oficial da rede de ensino a obrigatoriedade da tematica “Historia e
Cultura Afro-Brasileira e Indigena”.

Decreto N° 4.281, de 25 de junho de 2002: Regulamenta a Lei no 9.795, de
27 de abril de 1999, que institui a Politica Nacional de Educagdo Ambiental, e
da outras providéncias.

61



e Resolucdo N° 1, de 17 de junho de 2004: Diretrizes Curriculares Nacionais
para a Educacéo das Rela¢des Etnico-Raciais e para o Ensino de Historia e
Cultura Afro-Brasileira e Africana

e Resolucdo N° 2 MEC/CNE/CP, de 15 de junho de 2012: Estabelece as
Diretrizes Curriculares Nacionais para a Educacdo Ambiental.

e Resolugcédo N° 1, de 30 de maio de 2012: Estabelece Diretrizes Nacionais
para a Educacdo em Direitos Humanos.

e Lei No 9.795, de 27 de abril de 1999: Dispde sobre a educacdo ambiental,
institui a Politica Nacional de Educacdo Ambiental e da outras providéncias.

A base legal para a Educagdo em Direitos Humanos - EDH é encontrada,
principalmente, no Parecer n° 8/2012 e na resolugdo n® 1/2012, que estabelece as
Diretrizes Nacionais em Direitos Humanos, que orientam para a obrigatoriedade da
insercao dos conhecimentos concernentes a EDH na organizacéo dos curriculos de cursos
e programas em todos os setores da educacao.

Desse modo, aportados como temas transversais no curso de Tecnologia em
Seguranca da Informacao, o respeito a diversidade e as questdes relativas a educacéo em
direitos humanos deverdo permear a pratica pedagodgica dos cursos oferecidos pelo
campus da UFC em Itapajé, desse compromisso, havera intensa sensibilizacdo dos
estudantes do curso superior de Tecnologia em Seguranca da Informacdo da UFC, além
de constante problematizacdo dos temas relativos aos direitos humanos. Tais contetdos
estdo contemplados na disciplina Etica, Legislacdo e Atualidades, bem como de forma
transversal em todo o curriculo.

A insercdo dos conhecimentos inerentes a Educacdo Ambiental acontecera
mediante temas socioambientais relacionados com o ambiente bem como com o0 uso
sustentavel de seus recursos debatidos por meio de debates e seminarios realizados ao
longo dos semestres letivos, bem como nas disciplinas Introducdo a Computacédo e
Arquitetura de Computadores e Software Basico, Etica e Legislagcdo em Tl ofertadas no
primeiro semestre do curso, que tratardo por meio da interdisciplinaridade questdes

relacionadas a Tl Verde.

6.2 Unidades e Componentes Curriculares

O conjunto de disciplinas que compdem o curriculo foi elaborado de forma a
privilegiar a integracdo nos seus diversos periodos. O curso foi ordenado de acordo com
um nivel crescente de complexidade, permitindo ao discente um processo de formacao
profissional gradativo.

Os conteudos caracterizadores de formagéo profissional e a produgéao do saber

cientifico e tecnolégico da area foram articulados de forma que os alunos tenham uma
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formagdo tedrica e pratica do futuro profissional. Para tanto tais conteudos foram
organizados em areas de concentracao, distribuidas pelos semestres letivos do curso, com

0 objetivo de promover as habilidades e competéncias necessarias a formacao.
6.2.1 Formacé&o Basica em Matematica

e Matematica Computacional;

e Probabilidade e Estatistica.

6.2.2 Formacao Béasica em Sistemas Operacionais e redes de computadores

Arquitetura de Computadores e Software Basico;

Fundamentos de redes de computadores;

Sistemas Operacionais;

Administracdo de sistemas operacionais de redes.
6.2.3 Formacdo em Seguranca da Informacéo

e Principios de seguranca da informacao

e Estrutura de dados

e Andlise e gestao de riscos em seguranc¢a da informacéo

e Criptografia e seguranca

e Seguranca em sistemas operacionais e redes de computadores
¢ Inteligéncia artificial

e Pericia forense em seguranca da informacéo

e Respostas a sinistros e plano de continuidade de negécios

e Governanca de TI
6.2.4 Formacao Basica em Programacao

e Laborat6rio de programacéao
e Fundamentos de programacao

e Desenvolvimento de sistemas
6.2.5 Formacdo Complementar e Humanistica

e Empreendedorismo e inovagao em TIC
e Etica e legislacdo em TIC
6.2.6 Formacao Suplementar

e Metodologia da pesquisa cientifica;

e Projetos Integradores I, II;
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e Trabalho de Conclusao de Curso.

6.3 Integralizag&o Curricular

A matriz curricular do Curso Superior em Tecnologia em Seguranca da
Informacdo marcam precisamente as disciplinas em uma ordem em que preveem o
encadeamento dos conteludos, permitindo a interdisciplinaridade por meio de ac¢des do tipo
aulas compartilhadas, estudos de casos de forma compartilhada entre duas ou mais
disciplinas, socializacéo de planos pedagdgicos, projetos integradores, entre outros.

Para esse mister sera necessaria uma gestao ajustavel do curriculo, por meio do
qual considerar-se-4, no processo de aprendizagem, a valorizacdo e contabilizacdo de
créditos:

e das vivéncias que vao além das disciplinas do curso, por meio das Atividades
Complementares;

e da pratica de estudos e atividades independentes com caracteristicas
interdisciplinares e opcionais; e

e do conjunto das disciplinas como um todo coeso e coerente, organizado de
modo a atuar na transmisséo de saberes e na formac¢édo de um suijeito critico,
capaz de empreender, inovar e operar seu aprendizado nas diversas
circunstancias da vida.

Dito isso, propde-se ao curso superior de Curso Superior em Tecnologia em
Seguranca da Informacdo uma organizacdo em regime semestral, com 06 (seis) semestres,
com uma carga-horaria de 2.176 horas, sendo 1440 horas destinadas as disciplinas
obrigatorias, 224 destinada a atividades de extensdo, 320 horas destinadas as disciplinas
optativas, 64 horas a pratica das atividades complementares e 128 horas destinadas ao
trabalho de concluséo de curso, com prazo maximo para conclusédo de 09 (nove) semestres.

As Tabelas 11 a 17 apresentam a matriz curricular do curso de Tecnologia em

Seguranca da Informacéo e a Figura 1 ilustra o seu Fluxograma.

Tabela 11: Matriz Curricular do Curso — 1° Semestre.

12 SEMESTRE
CARGA HORARIA

Cédigo Disciplina Carga Horaria CH. CH. CH. CH.  Créditos OB/OP Pre-
Semanal (H.A) .. e ~ Requisitos
Teorica Pratica Extensdo Total

1 Metodologada 4 64 0 64 4 o8 .
pesquisa cientifica
Arquitetura de

12 computadores e 4 64 0 64 4 OB -
software basico
Matematica

13 aplicada a 4 64 0 64 4 OB -
computagdo

14 Laboratério de 4 32 32 64 4 0B i

programacgao
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Fundamentos de

15 N 4 32 32 64 4 OB -
programagao
Total 20 256 64 320 20 - -
Tabela 12: Matriz Curricular do Curso — 2° Semestre
22 SEMESTRE
Carga Horaria CARGA HORARIA Pré
Codigo Disciplina 5 C.H. C.H. CH. CH.  Créditos OB/OP o
Semanal (H.A) .. o ~ Requisitos
Tedrica Pratica Extensao Total
Principios de
21 seguranga da 4 64 0 - 64 4 OB 13
informagao
5,  Desenvolvimento 4 32 32 - 64 4 oB 11,13
de sistemas
Fundamentos de
23 redes de 4 64 0 - 64 4 OB 13
computadores
24  Probabilidadee 4 64 0 - 64 4 oB 14
estatistica
g5 Estruturade 4 32 32 - 64 4 o8B -
dados
Total 20 256 64 - 320 20
Tabela 13: Matriz Curricular do Curso — 3° Semestre.
32 SEMESTRE
Carga Horari CARGA HORARIA ore
Cédigo Disciplina © R CH. CH. CH. CH. Créditos OB/OP <
Semanal (H.A) , . ‘o ~ Requisitos
Tedrica Pratica Extensao Total
Analise e gestdo de
31 riscos em 4 64 0 - 64 4 OB 21
seguranga da
informacgdo
3p  Oistemas 4 64 0 - 64 4 oB 23
operacionais
33 Criptografiae 4 64 0 ; 64 4 0B 22,23
segurancga
34 Projeto integrador | 4 0 48 16* 64 4 OB 12
35 Optativa 4 64 0 - 64 4 oP 22,23
Total 20 256 48 16 320 20
Tabela 14: Matriz Curricular do Curso — 4° Semestre.
42 SEMESTRE
Carga Horaria CAsTE oA Pré
Cédigo Disciplina c CH. CH. CH. CH. Créditos OB/OP &
Semanal (H.A) .. ‘o - Requisitos
Tedrica Pratica Extensao Total
41 Inteligéncia artificial 4 64 0 64 4 OB 21,25
Seguranga em
42 sistemas operacionais 4 64 0 64 4 o8B 32
e redes de
computadores
Administragdo de
43 sistemas operacionais 4 32 32 64 4 OB 32,33
de redes
45 Projeto integrador Il 4 0 48 16* 64 4 OB 33
46 Optativa | 4 64 0 64 4 oP 31,33
Total 20 224 96 320 20

Tabela 15: Matriz Curricular do Curso — 5° Semestre.
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52 SEMESTRE

Carga Horaria CARGAHDRARI Pré
Codigo Disciplina g C.H. C.H. C.H. C.H. Créditos OB/OP -
Semanal (H.A) L. cr: ~ Requisitos
Tedrica Pratica Extensdo  Total
Pericia forense em
51 seguranga da 4 64 0 - 64 4 oB 41
informagao
Respostas a sinistros
5 e pla_no.de 4 64 0 64 4 (0]:) 21
continuidade de
negadcios
54 Fmprefndedonsmo e 4 64 0 i 64 4 OB 34
inovagdo
55 Optativa Il 4 64 0 - 64 4 OP 45
56 Optativa lll 4 64 0 64 4 OP 41, 46
Total 20 320 0 - 320 20
Tabela 16: Matriz Curricular do Curso — 6° Semestre.
62 SEMESTRE
Carga Horaria CALE IO Pré
Cédigo Disciplina < CH. CH. CH. CH.  Créditos OB/OP <
Semanal (H.A) L . ‘o - Requisitos
Tedrica Pratica Extensao Total
g~ Covernancade 4 64 0 ; 64 4 OB 52
TIC
g2  ticaelegislacio 4 64 0 ; 64 4 OB 25,51
em TIC
63 TCC 8 128 0 - 64 4 0B 54
64 Optativa IV 4 64 0 - 128 8 oP 35, 46,57
65 Optativa V 4 64 0 - 64 4 OP -
Unidade
gg  curricular 12 - - 132 132 12 oB -
Especial de
Extensdo
67 ~ Atvidades 4 64 . 64 4 0B .
Complementares
Total 40 384 64 132 580 40 - -

O aluno podera se matricular em disciplinas de semestres seguintes, desde que

obedeca aos pré-requisitos necessarios e tenha completado a carga horaria total das

disciplinas de nucleo comum. O conteddo de cada disciplina € especificado em cada

ementa. No plano de ensino de cada disciplina constara, de forma detalhada: os objetivos,

a ementa, o contetdo programatico, os processos de avaliacdo e a bibliografia (basica e

complementar).

O nuamero de disciplinas na qual o estudante sera matriculado por semestre nédo

podera ser inferior a 03 (trés) disciplinas ou 12 Créditos, com excecdo dos casos de

matricula para concluséo de curso.

Tabela 17: Disciplinas Optativas.

OPTATIVAS
L. CARGA HORARIA TOTAL
. Carga Horaria L
Disciplina C.H. C.H. C.H. Créditos
Semanal (H.A) .. s
Teorica Pratica Total
Auditoria de Sistemas de Informagdes 4 64 0 64 4
Computagdo de alto desempenho 4 32 32 64 4
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OPTATIVAS

L . CARGA HORARIA TOTAL
Disciplina Carga Horaria CH. CH. CH. Créditos
Semanal (H.A) s o
Tedrica Pratica Total
Engenharia de Software 4 32 32 64 4
Internet das Coisas 4 64 0 64 4
Libras 2 32 32 2
Redes sem fio 4 32 32 64 4
Simulagdo de redes 2 32 32 2
Tdpicos avangados em pericia forense para Tl | 4 32 32 64 4
Topicos avangados em pericia forense para Tl Il 2 32 0 32 2
Topicos Avangados em Seguranca da Informagao | 2 32 0 32 2
Tdpicos Avangados em Seguranga da Informagao Il 4 64 0 64 4
Todpicos Avangados em Seguranga da Informagao IlI 2 32 0 32 2
Topicos Avangados em Seguranga da Informagéo IV 2 32 0 32 2
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Figura 1: Fluxograma do Curso
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6.4 Metodologias de Ensino e de Aprendizagem

A interdisciplinaridade é primordial dentro dos cursos da area de computacéao,
visto a interacdo entre esta area e outras areas do conhecimento. E importante que os
estudantes trabalhem de forma interdisciplinar desde o inicio do curso. E necessario
promover o dialogo, a troca, a interacado entre os saberes das diversas disciplinas do curso.
Esta interdisciplinaridade pode ser promovida através da analise e compreensédo de um
objeto complexo ou do desenvolvimento de um projeto, aproximando as diversas
disciplinas.

Dentro desta perspectiva, propde-se um curso de tecnologia que promova
projetos com carater interdisciplinar, buscando a integracdo entre o conhecimento de
algumas disciplinas de uma determinada etapa do curso e a articulagdo destes
conhecimentos. Estes projetos devem buscar a interdisciplinaridade utilizando a
transversalidade. Os projetos devem relacionar a teoria com a pratica, contextualizando os
conteudos trabalhados nas disciplinas. Os projetos podem utilizar tutorias a fim de trazer
situacdes do mercado de trabalho relacionado aos conhecimentos do curso, aproximando
os conhecimentos com as necessidades da sociedade, das organizagoes.

Trabalhando na modalidade de projetos além de aliar a teoria a pratica, os
estudantes tém a oportunidade de desenvolver a capacidade de pesquisa, de resolucdo de
problemas, habilidades de tomada de decisédo e senso critico, capacidade de planejamento,
capacidade de relagéo interpessoal relacionadas com o trabalho em grupo, a relacdo de
conflitos, lideranca, etc. Pode-se ainda tirar proveito do fomento a participacédo de alunos
em projetos de software livre. Utilizar-se de projetos de software livre bem sucedidos pode
propiciar aos alunos a oportunidade de lidar com problemas reais, em projetos reais, com
problemas que sao vivenciados no mercado em que o tecndlogo atuard. A
interdisciplinaridade se da pois é necessario combinar habilidades técnicas e transversais,
visto que para contribuir faz-se necessario interagir com a comunidade, comunicando-se e
cooperando para conseguir que seu codigo seja integrado ao projeto.

Os projetos tornam-se uma estratégia pedagdgica, de carater interdisciplinar que

promovem a integracéo curricular e a formacao da viséo do todo na formacgao do estudante.

6.5 Procedimentos de Avaliacdo dos Processos de Ensino e Aprendizagem
Com o intuito de oferecer formagcdo compativel com as exigéncias do mundo do
trabalho e do conhecimento tecnoldgico aplicavel nas préticas laborais, deve haver um

acompanhamento detalhado do processo e resultados das técnicas adotadas no ensino
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das disciplinas do curso de Tecnologia em Seguranca da Informacdo. Desse modo, por
meio de atividades para avaliagcdes escritas e praticas realizadas com os discentes, é
orientado aos docentes que acompanhem seu amadurecimento ao longo do curso,
registrando os resultados individuais dos alunos e gerais das turmas.

A avaliacao dos alunos do curso de Tecnhologia em Seguranca da Informacao é
realizada durante toda a disciplina, por meio de trabalhos praticos, listas de exercicios,
projetos, relatérios, provas, seminarios e pesquisas bibliogréaficas, além da aplicacdo pratica
dos conhecimentos na vivéncia das disciplinas de Projetos Integradores | e Il.

A avaliacao discente segue o regimento geral aprovado pelo Conselho Nacional
de Educacéo, conforme Parecer CNE/CES n° 218/1982 e atualizado em junho de 2011 e a
Resolucdo CEPE/UFC n° 12/2008 da Universidade Federal do Ceara que trata das regras
para aprovagao e reprovagao por nota ou por falta nas disciplinas. Segue ainda os Artigos
113 e 116 do Regimento Geral da UFC, que tratam da frequéncia dos discentes nos
componentes curriculares do tipo disciplina e do tipo atividade. Para os casos de
extraordinario desempenho académico dos discentes, o adiantamento de seus estudos
podera ser realizado mediante observancia da normatizacdo inclusa na Resolucdo
CEPE/UFC n° 09/2012, alterada pela Resolucdo CEPE/UFC n° 05/2014.

Em geral, sdo realizadas, no minimo, uma avaliacdo no decorrer da primeira
metade do semestre letivo e uma avaliacdo no decorrer da segunda metade do semestre,
para calculo da nota final do aluno, em cada disciplina, ndo se restringindo apenas a isso.
A discussdo sobre os resultados das avaliagdes deve ser um processo adotado pelos
docentes do Campus de Itapajé, pois esses momentos sdo também entendidos como
espacos de aprendizado.

A avaliacdo do rendimento escolar por disciplina abrange a assiduidade e a
eficiéncia, ambas eliminatorias por si mesmas. Com relacdo a assiduidade, serd aprovado
o aluno que frequentar 75% (setenta e cinco por cento) ou mais da carga horaria, no caso
de disciplina, vedado o abono de faltas.

Quando se tratar de componente do tipo atividade, o aluno devera frequentar
90% (noventa por cento) ou mais da carga horaria. Na verificacdo da eficiéncia, sera
aprovado por média o aluno que, em cada disciplina, apresentar média aritmética das notas
resultantes das avaliacdes progressivas igual ou superior a 7,0 (sete). O aluno que
apresentar a média igual ou superior a 4,0 (quatro) e inferior a 7,0 (sete) sera submetido a
avaliacao final. O aluno que apresentar a média inferior a 4,0 (quatro) sera reprovado. Na

hipétese de o aluno necessitar da avaliacdo final, este devera obter uma nota superior ou
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igual a 4,0 (quatro), e a média desta avaliagdo com a média das avaliacdes progressivas
deve resultar em um valor igual ou superior a 5,0 (cinco), para que seja considerado
aprovado. A verificacdo do rendimento, na perspectiva do curso, € realizada por meio das
avaliagbes procedidas ao longo da efetivacdo dos Projetos Integradores | e Il, todos
obrigatorios para o término do curso de Tecnologia em Seguranga da Informacgéo. De forma
a tentar reduzir o impacto das reprovacdes no tempo de conclusédo do curso pelos alunos,
os cursos do Campus de Itapajé devem incentivar a politica de previsdo de vagas para
alunos em situacao de atraso com relacao a grade curricular dos cursos para as disciplinas
com maior taxa de reprovacao.

Segundo as Resolucbes CEPE/UFC n°s 09/2012 e 05/2014, é possivel conceder
abreviacdo de estudos de componentes curriculares dos cursos de graduacédo, tendo o
aluno de satisfazer todas as exigéncias preconizadas nos textos dos documentos, bem
como obter aprovagéo em processo avaliativo a isso destinado.

O Programa de Avaliacdo Institucional atualmente adotado pela UFC é
disponibilizado on-line por meio do Sistema Integrado de Gestéo de Atividades Académicas
- SIGAA, o sistema institucional de gestdo académica, sendo esse Programa gerido pela
Comissdo Propria de Avaliagdo (CPA) da instituicdo em parceria com a Secretaria de
Tecnologia da Informacéo (STI). Esse sistema oferece suporte ao curso e se mostra de
grande auxilio, pois permite que os alunos expressem suas opinides sobre a experiéncia
de cursar a disciplina com um dado professor em dimensdes apropriadas para uma
avaliacdo pedagdgica. Esses resultados devem ser utilizados pelos docentes no sentido de
melhorar cada vez mais em seu trabalho com as disciplinas que lhes forem confiadas, e os
encorajamos a fazé-lo.

A Coordenacdo de Curso tem um papel fundamental como ambiente
centralizador desses relatorios e mediador da relacdo entre professor e aluno quanto a
avaliacoes e criticas.

O ENADE (Exame Nacional de Desempenho de Estudantes), que avalia por
amostragem, em uma prova unificada para todo o pais, 0os estudantes ingressantes e
concludentes de diversos cursos de ensino superior € 0 outro instrumento de medida da
gualidade da formacao dos alunos oriundos do Curso de Tecnologia em Seguranca da

Informacao.

6.6 Atividades de Tutoria
Para fins de orientacéo e acompanhamento da formacéo do estudante o projeto

propde um programa de tutoria. Tal proposta baseia-se na tentativa de se criar uma cultura
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de corresponsabilidade entre o professor tutor e o aluno na conducao das atividades que
deverédo ser vivenciadas ao longo do curso como, por exemplo, na escolha de disciplinas
optativas e livres, na participacdo das atividades complementares e na realizacdo de

estagio supervisionado.

6.7 Trabalho de Conclusé&o de Curso-TCC

O Trabalho de Concluséo de Curso (TCC) é uma atividade académica curricular
cujo objetivo € desenvolver e verificar as habilidades cognitivas de compreenséao, aplicagéo,
andlise, avaliacdo e criagdo acerca dos conhecimentos cientificos, técnicos e culturais
produzidos ao longo do curso.

Compete as IES, por meio do Nucleos Docente Estruturante (NDE), determinar
a obrigatoriedade ou ndo do TCC para o curso de Tecnologia em Segurancga da informag&o.

De acordo com as DCN16, os cursos podem envolver a formagdo para a
realizacéo de

0] atividades orientadas a realizacdo de processos; e

(i) atividades orientadas a transformacdo de processos, com

desenvolvimento de novas tecnologias.

Por meio de TCC, os estudantes devem aplicar conhecimentos de vanguarda na
producédo de aplicacfes cientificas, tecnoldgicas ou de inovacoes.

Embora as Diretrizes Curriculares Nacionais para os Cursos Superiores de
Tecnologia ndo estabelecam como obrigatéria a realizacdo do Trabalho de Conclusao de
Curso, o Curso Superior de Tecnologia em Seguranc¢a da Informacédo do Campus Jardins
de Anita, em Itapajé, optou por incluir o TCC como obrigatorio para a sua integralizacao
curricular, tendo como objetivos promover a consolidacdo de conhecimentos adquiridos
durante o Curso, contribuir para o desenvolvimento da autonomia necessaria a aquisicado
de conhecimento, desenvolver a capacidade de criacdo e inovacao, estimular a pesquisa,
a producéo e a veiculacdo do conhecimento.

Os objetivos a serem atingidos com a elaboragéo do Trabalho de Concluséo de
Curso buscam proporcionar oportunidades aos discentes para:

» A consolidacao individual por parte dos alunos dos conceitos planejados nos

Projetos Integradores, podendo contemplar opcionalmente experiéncias de
atuacao profissional ou a¢gdes de extenséo;

» Construir conhecimentos criticos reflexivos no desenvolvimento de atitudes e

habilidades na elaboracéo do trabalho proposto;
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* Revisar 0os conhecimentos adquiridos ao longo do curso, construindo as
etapas que formam o TCC;

» Capacitar para o desenvolvimento do raciocinio logico, a realizacdo da
pesquisa a partir do projeto de pesquisa elaborado;

» Aprender os aspectos éticos da pesquisa em TIC;

» Desenvolver a fundamentacao cientifica adequado a problematica e método
de pesquisa planejada;

» Elaborar a pesquisa segundo as normas especificas do curso e da ABNT;

Tipicamente os TCC pertencerdo a uma das trés categorias:

a) Monografia sobre um tema académico desenvolvido anteriormente em
atividade de iniciacdo cientifica ou estudo tematico individual ou em grupo;

b) Monografia sobre o desenvolvimento de um protétipo de um sistema em
hardware ou software;

c) Relatério Técnico sobre uma experiéncia profissional.

O TCC equivale a 128 horas (08 créditos) de estudos na integralizacao curricular
e sera avaliado com os conceitos Satisfatorio ou Insatisfatério por uma banca composta por
pelo menos trés professores incluindo ou ndo professores externos ao curso, a critério da
coordenacao do curso.

Desse modo, as orientacbes acerca da matricula na Componente Curricular
Trabalho de Concluséo de Curso devem se alinhar aos normativos do Curso de Tecnologia
em Seguranca da Informacédo do Campus de Itapajé Jardins de Anita, em particular, e da
UFC.

6.8 Atividades Complementares

As atividades complementares sdo componentes curriculares que contemplam
diferentes areas de conhecimento que concorram na formacéo profissional do graduando.
As atividades complementares auxiliam o estudante a desenvolver competéncias,
habilidades e conhecimentos que colaboram com sua formacao profissional, aproximando-
o do mercado. Estas atividades podem ser desenvolvidas nas areas de ensino, pesquisa e
extensdo, de acordo com o regulamento definido pelos Nucleos Docentes Estruturantes —
NDE dos cursos de tecnologia em conformidade com o regimento interno da IES.

O Parecer CNE/CES n° 239/2008, aprovado em 6 de novembro de 2008, trata

da carga horaria das atividades complementares nos cursos superiores de tecnologia. Essa
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normativa ndo define um limite de carga horaria, mas sugere que “os estagios e as
atividades complementares e/ou praticas, em conjunto, ndo podem exceder o total de 20%
(vinte por cento) da carga horaria total do curso”.

Como os cursos de tecnologia séo cursos de graduacao de curta duracdo com
um foco especifico, sugere-se que as atividades complementares néo ultrapassem a 10%
da carga horaria total do curso. Sugere-se que as atividades complementares possiveis de
serem realizadas contribuam especificamente com a formacao do perfil do profissional.

Desse modo, o Curso de Tecnologia em Seguranca da Informacdo proposto
neste Projeto Pedagogico de Curso prevé um total de 64h (sessenta e quatro horas) de
atividades complementares.

As atividades complementares possibilitam o reconhecimento de habilidades e
competéncias do aluno, inclusive adquiridas fora do ambiente escolar, contribuindo para a
flexibilizacao do curriculo com a contabilizacdo no historico escolar de vivéncias adquiridas
fora da sala de aula. Trata-se, portanto, de componentes curriculares enriquecedores da
formacdo. Na UFC, essas atividades encontram-se normatizadas pela Resolu¢do No.
07/CEPE, de 17 de junho de 2005, segundo a qual: Art. 20. — S&o consideradas atividades
complementares:

| — Atividades de iniciacdo a docéncia;

Il — Atividades de iniciacdo a pesquisa;

lIl — Atividades de extenséao;

IV - Atividades artistico-culturais e esportivas;

V — Atividades de participacao e/ou organizacdo de eventos;

VI — Experiéncias ligadas a formacao profissional e/ou correlatas;

VII - Producéo Técnica e/ou Cientifica,

VIII — Vivéncias de gestao;

IX — Outras atividades, estabelecidas de acordo com o Art. 30. desta Resolucéao.

§ 1° - Dado que, com base na Resolucdo No 28/CEPE, de 1° de dezembro de 2017, as
acOes de extensao serao inclusas nos cursos de graduacdo como componente curricular
obrigatério, é valido destacar que sO poderdo ser integralizadas como horas
complementares, as horas excedentes das acfes extensionistas. Art. 3°. — As
Coordenacgbes de Cursos de Graduacdo poderdo aprovar normatizacdes especificas,
incluindo estratégias pedagogico-didaticas ndo previstas no Art. 2° desta Resolucdo e
estipulando carga horaria minima integralizada ou periodo cursado das Atividades

Complementares. Em funcéo de oferecer aos alunos a experiéncia pratica requisitada pelo
74



mercado de Tecnologia da Informacdo e Comunicacdo, estes séo incentivados a
desenvolver atividades diversas nos laboratorios de ensino de informatica, de forma a
contemplar situacdes ficticias e reais e aprender a trabalhar em equipe.

Os professores desses cursos séo incentivados, dessa forma, a ofertar
oportunidades de trabalho a serem desenvolvidos nos laboratérios do campus. As
atividades complementares serdo realizadas de acordo com a resolucdo anterior que
dispbe sobre estas atividades nos Cursos de Graduacdo da UFC. As Atividades
Complementares sdo parte obrigatoria da integralizacdo curricular do curso, sendo exigidas
64 horas.

Cada categoria especificada na resolucdo anterior engloba uma série de
diferentes atividades que podem ser aproveitadas. A descricdo dessas atividades consta
no Regulamento de Atividades Complementares, disponibilizado no website do curso e da
PROGRAD. Também, nesses websites, é disponibilizado um tutorial que ressalta a
importancia das atividades complementares para a formacéao dos discentes, e demonstram
exemplos de atividades que podem ser aproveitadas.

No ultimo semestre do curso, 0s alunos séo orientados a protocolar a atividades
complementares realizadas, a serem validadas pela Coordenacéo. Mais informacdes sobre
as atividades complementares podem ser encontradas no Manual de Atividades
Complementares.

Parte da carga horéria curricular do curso (64 horas que representam 4 créditos)
deve ser obtida através de atividades complementares. Essas atividades visam diversificar
a formacao do aluno através de projetos de graduacdo, atividades artistico-culturais, cursos
e participacdo em eventos cientificos, experiéncia em gestdo, entre outras atividades.
Abaixo sdo descritos os objetivos e metodologia das atividades complementares
fomentadas pela prépria coordenacdo do curso, docentes e unidade académica, que

servem como complementacdo da formacao.
a. Monitoria de Iniciacdo a Docéncia:

A atividade de monitoria de iniciacdo a docéncia engloba o acompanhamento de
uma disciplina junto com o docente responsavel, auxiliando em aulas de exercicio, correcao
de trabalhos e listas de exercicios, bem como oferecendo plantdo para esclarecimento de
duvidas. As atividades de monitoria auxiliam os alunos com maior dificuldade, permitindo
gue esses alunos sejam acompanhados por alunos mais experientes e pelos professores
do curso.
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b. Projetos de iniciagdo a pesquisa e extenséo:

Alunos com bom rendimento académico tém a oportunidade de participar dos
grupos de pesquisa e de trabalho, com a possibilidade de obtencéo de bolsas de iniciacdo
cientifica oferecidas por agéncias governamentais (PIBIC do CNPq, FUNCAP etc.).

O desenvolvimento de trabalhos de iniciagdo cientifica contribui tanto para o
aprimoramento dos conhecimentos técnicos do aluno, como para a obtencdo de
experiéncia no desenvolvimento de pesquisas e no relacionamento com pesquisadores e
com outros alunos.

Projetos de extensdo também promovem oportunidade interessante para os
alunos atuarem em acdes mais ligadas a sociedade e/ou a pesquisa aplicada e contam com
a possibilidade de obtencdo de bolsas de extensdo em programas da Pro-Reitoria de

Extenséo.
c. Iniciagdo Académica:

Alunos com situacdo de vulnerabilidade socioecondmica podem participar do
programa de Iniciacdo Académica que visa, principalmente, evitar a evasdo. Através desse
programa, os alunos participantes desenvolvem atividades de iniciagdo cientifica, de
extensdo, docéncia, ou atuam em projetos e atividades académicas de natureza técnica ou
administrativa. Com a participacdo nesse programa, objetiva-se ao aluno obter uma

percep¢do maior sobre o curso, grupos de pesquisa e projetos dentro da Universidade.
d. Projetos de Monitoria de Graduag&o:

Esses projetos visam a melhoria da oferta dos cursos de graduacao da UFC. No
Campus de Itapajé, os projetos de monitoria de graduacdo podem promover estudos
pontuais para melhoria em disciplinas e atividades ofertadas, tais como adocdo de

ferramentas, melhores préticas etc.
e. Programa de Aprendizagem Cooperativa em Células Estudantis:

O Programa de Aprendizagem Cooperativa em Células Estudantis (PACCE) tem
como principal objetivo colaborar no combate a evaséo discente e, consequentemente,
melhorar a taxa de conclusdo nos cursos de graduacdo da UFC. A principal estratégia
utilizada é a difusdo de células estudantis — grupos de estudo que utilizam a metodologia

de aprendizagem cooperativa.
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A aprendizagem cooperativa promove uma maior interagao entre os estudantes
e a construcdo de relacionamentos positivos. Com isso, ha um encorajamento matuo entre
os alunos da graduacéo no enfrentamento de problemas académicos e extra-académicos,
contribuindo para um melhor rendimento e aprovagdo em disciplinas da graduacéo. O

programa oferece bolsas para alunos da graduacéo.
f. Eventos Académicos:

Anualmente, devem ser promovidos no Campus de Itapajé e/ou as varias
cidades que compreendem a microrregido de Uruburetama, uma série de eventos
académicos, cientificos e tecnoldgicos, que visam propiciar aos alunos o contato com
tendéncias no mercado de trabalho, em pesquisas académicas, além de abrir espaco para
gue os alunos apresentem seus trabalhos universitarios, a exemplo do que ocorre nos
Campi em que existem cursos da area de TI.

e Encontros Universitarios: evento anual de divulgacdo de projetos de

iniciacdo cientifica, extensdo e docéncia e do programa de apoio a
permanéncia. Nesses encontros alunos, professores e a comunidade realizam
discusséo e troca de ideias e experiéncias sobre assuntos académicos e de
mercado.

e FLISOL - Festival Latino-Americano de Instalacdo de Software Livre:
evento internacional realizado anualmente e que ocorre de forma simultanea
em diversas cidades da América Latina, organizado de maneira
descentralizada, com o objetivo de promover o uso de software livre,
apresentando sua filosofia, alcance, avangos e desenvolvimento ao publico
geral.

e Maratona de programacédo: A maratona de programacao permite que 0s
alunos aprofundem seus conhecimentos em programacéo, buscando a
solucdo de problemas néo triviais. Os alunos viajam e participam de
competicdes, onde a troca de experiéncias entre as diversas equipes aprimora
0 aprendizado dos alunos em geral.

e Atividades Conjuntas de Graduacdo e Pds-graduacédo: Os Cursos do
Campus Quixada, o Departamento de Computacdo e o Departamento de
Teleinforméatica da UFC em Fortaleza e o Curso de Engenharia da
Computacao em Sobral poder&o contribuir, fazendo com que suas atividades
de Graduacéo e de pos-graduacao, stricto e lato sensu, interajam com os
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cursos de Tecnologia em Ciéncia de Dados, Tecnologia em Analise e
Desenvolvimento de Sistemas e Tecnologia em Seguranca da Informacgéo do
Campus Jardins de Anita em Itapajé.

o Oferta de seminérios de pesquisa abertos a participacao de professores e
alunos de Itapajé;

e Criacdo de projetos e grupos de pesquisa envolvendo as duas unidades;

o Oferta de palestras em Itapajé, Sobral, Russas, Quixada, Fortaleza e demais
cidades;

e Oportunidade de qualificagdo académica para professores e alunos em

seus cursos de pés-graduacéao.

Além dos eventos comuns aos demais Campi, poderdo ser criados novos
eventos que venham a atender as especificidades regionais no que se refere as demandas
exigidas pela comunidade local na area de TI.
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6.9 Ementéario e Bibliografias
6.9.1 1°Semestre

Nome: Metodologia da Pesquisa Cientifica

CcODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 1

CH TEORICA: 64 CH PRATICA: Oh
PRE-REQUISITOS: - CREDITOS: 4
OBJETIVOS:

e Propiciar no¢des fundamentais sobre a producéo do conhecimento cientifico, ressaltando
a importancia da teoria do conhecimento e o uso de técnicas de pesquisa.

e Estimular o processo de pesquisa na busca, producdo e expressdo do conhecimento,
despertando no aluno interesse e valorizacao desta em sua vida profissional.

¢ Analisar questdes fundamentais da metodologia cientifica pela aplicacdo de técnicas de
estudo e pesquisa, objetivando a elaboracao de trabalhos cientificos.

EMENTA:

e Classificacdo da Pesquisa. Métodos Cientificos. Questdes de pesquisa. Etapas da
Pesquisa. Revisao Literaria. Leitura, Resumo, Citacdo, Referéncias, Problemas e
Hipbtese de Pesquisa. Normas para Elaboracdo de Trabalhos Académicos. Projeto de
Pesquisa e Relatério de Pesquisa.

BIBLIOGRAFIA BASICA:

GIL, A. C. Como Elaborar Projetos de Pesquisa. 5. ed. Atlas, 2010.

SEVERINO, A. J. Metodologia do Trabalho Cientifico. 23. ed. Cortez, 2007.

WAZLAWICK, Raul Sidnei. Metodologia de pesquisa para ciéncia da computagéo. Editora Gen
LTC, 32 Ed. 2020.

BIBLIOGRAFIA COMPLEMENTAR:

AZEVEDOQO, I. B.; ASSMANN, H. O prazer da producéo cientifica: diretrizes para a elaboracao
de trabalhos académicos. UNIMEP, 1997.

CASTRO, C. M. A Prética da Pesquisa. 2. ed. Pearson. 2006.

DEMO, P. Pesquisa e Construcdo de Conhecimento. Tempo Brasileiro, 1996.

LEHFELD, N. A. S.; BARROS, A. J. P. Projeto de pesquisa: propostas metodolégicas. 12. ed.
Vozes, 2008.

YIN, Robert K. Estudo de Caso-: Planejamento e métodos. Bookman editora, 2015.

NOME: Arquitetura de Computadores e Software Bésico

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 1

CH TEORICA: 64h CH PRATICA: Oh
PRE-REQUISITOS: -- CREDITOS: 4

OBJETIVOS:

o Apresentar os conceitos e fundamentos das arquiteturas de computadores e fornecer
nocdes que permitam ao aluno compreender o funcionamento dos componentes que
perfazem o seu ambiente de trabalho.

e Capacitar o aluno para compreender corretamente a relacdo entre dispositivos de
hardware e software e aplicacdo dos conceitos da organizacdo dos componentes dos
computadores.

EMENTA:

e Nogdes de Hardware e Software;

e Sistemas Computacionais: historico, definicdo, caracteristicas e tipos;

¢ Organizacdo de Computadores: memoarias, unidade central de processamento, unidades
de entrada/saida;
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Introducéo a arquiteturas avancadas (pipelines, RISC, CISC);

Arquitetura de Processadores Modernos;

Arquitetura de Processamento Paralelo;

Conjunto de instrugdes: operagdes, formato e armazenamento das instrugdes;
Dispositivos de Entrada e Saida;

Organizacéo de memoria;

Barramento;

Enderecamento;

e TI Verde.

BIBLIOGRAFIA BASICA:

PATTERSON, D. A.; HENNESSY, J. L. Organizacéo e Projeto de Computadores. 4.ed.
Campus, 2014.

STALLINGS, W. Arquitetura e organizacdo de computadores. 8a edicdo. Prentice Hall Brasil.
2010.

TANENBAUM, A. S. Organizagéao estruturada de computadores. 6a edicdo. Prentice Hall Brasil.
2013.

BIBLIOGRAFIA COMPLEMENTAR:

MONTEIRO, M. A. Introducédo a Organizacdo de Computadores. 5.ed. LTC, 2007.
PATTERSON, D. A.; HENNESSY, J. L. Arquitetura de Computadores: Uma Abordagem
Quantitativa. 5.ed. Campus, 2013.

TANENBAUM, A. S; BOS, H. Sistemas operacionais modernos. 4.ed. Pearson, 2016.
TANENBAUM, A. S.; WOODHULL, A. S. Sistemas operacionais, projeto e implementacao. 3.ed.
Bookman, 2008.

WEBER, R. F. Fundamentos de Arquitetura de Computadores. 4.ed. Bookman, 2012.

NOME: Matemética aplicada a Computacao
CODIGO: CH: 64h
TIPO: Obrigatéria PERIODO: 1°
CH TEORICA: 64h CH PRATICA: 0Oh
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:

Desenvolver a capacidade de raciocinio Légico como ferramenta necessaria para o
desenvolvimento e a compreenséo de atividades relativas a Tecnologia da Informacao.

EMENTA:
Introducdo a Logica Matematica, Conjuntos, Funcao, Vetor, Matrizes e Sistemas Lineares.
Relacbes de ordem, algebra booleana. Estruturas algébricas.

BIBLIOGRAFIA BASICA:

LIPSCHUTZ, S.; LIPSON, M. Matemética discreta (colecdo schaum). 3. Ed. Bookman, 2013.
MENEZES, P. B. Matemética discreta para computacao e informatica. 4. Ed. Vol. 16. Bookman,
2013.

SCHEINERMAN, E. R. Matemética discreta: uma introduc&o. Traducéo da 2. ed norte-
americana. Cengage learning, 2011.

BIBLIOGRAFIA COMPLEMENTAR:

BONAFINI, F. C. Matematica: estudo e ensino. Pearson, 2011.

GARCIA LOPEZ, J.; MENEZES, P. B.; TOSCANI, L. V. Aprendendo Matematica Discreta com
Exercicios. Bookman, 2009.

GERSTING, J. L. Fundamentos matematicos para a ciéncia da computacao: um tratamento
moderno de matematica discreta. 5. Ed. LTC, 2004.

HUNTER, D. J. Fundamentos de matematica discreta. LTC, 2011.

SHITSUKA, R.; SHITSUKA, R. I. C. M.; SHITSUKA, D. M.; CALEB, C. D. M. Matematica
fundamental para tecnologia. Erica, 2009.

80




NOME: Laboratério de Programacao

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 1

CH TEORICA: 32h CH PRATICA: 32h
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:

e Introduzir o aluno aos conceitos basicos de légica de programacao, estimulando o
raciocinio l6gico e estruturado para resolver problemas e desenvolver algoritmos.

EMENTA:

Ferramentas utilitarias: automacao de escritérios (planilha de calculo, editor de texto e
elaboracao de slides) e gestédo de conteudo na Internet (CMS). Ferramentas de programacao
em linguagem de blocos. Fases da programacao (escrita, compilacdo, execucao, correcao,
otimizacao, etc). Ferramentas de apoio a programacao, tais como: ambientes integrados de
desenvolvimento; programas para a recompilagéo parcial de cédigo; depuradores (“‘debuggers”);
verificadores estaticos de cédigo, “profilers”, testes de software, etc. Ferramentas de automacao
robética de processos.

BIBLIOGRAFIA BASICA:

Jon Bentley, Programming Pearls (2nd Edition), Addison-Wesley, 1999.

David A. Watt, Programming Language Design and Concepts, Wiley, 2004.

Steve McConnell, Code Complete: A Practical Handbook of Software Construction (Second
Edition), Microsoft Press, 2004.

Michael Scott, Programming Language Pragmatics, Morgan Kaufmann, 2009.

BIBLIOGRAFIA COMPLEMENTAR:

AGUILAR, L.J. Fundamentos de Programacdao: Algoritmos, Estruturas de dados e Objetos. 3 ed.
McGraw-Hill, 2008.

Michael SCOTT, Programming Language Pragmatics, Morgan Kaufmann, 2009.

BRATKO, lvan 1946-. Prolog programming for artificial intelligence. 3. ed. England: Pearson
Education, 2001. 678p. il. (International Computer Science).

PALAZZO, Luiz A. M. Introdugdo a Programacgdo PROLOG. Pelotas: EDUCAT - Editora da
Universidade Catélica de Pelotas, 1997. (Disponivel em: http://puig.pro.br/Logica/palazzo.pdf).
ZIVIANI, N. Projeto de Algortimos — com implementagéo em Pascal e C. 3.ed. Cengage
Learning, 2010.

NOME: Fundamentos de Programacéo

CODIGO: CH: 64h
TIPO: Obrigatéria PERIODO: 1
CH TEORICA: 32h CH PRATICA: 32h
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:

e Ensinar ao aluno uma linguagem de programacao estruturada.
EMENTA:

Introducado a Logica. Tipos de dados e instru¢des Primitivas. Estruturas de controle para a
tomada de decisfes. Estruturas de controle de repeticdo. Estruturas de dados homogéneas
(vetores e matrizes). Utilizacao de funcbes e parametros. Recursividade. Estruturas de dados
heterogéneas (registros). Nocdes basicas de arquivos. Nocdes basicas de alocacao dinamica
de memodria e uso de ponteiros. Construgdo de algoritmos em linguagem de programacao.
Introducdo a Programacao Orientada a Objetos.

BIBLIOGRAFIA BASICA:
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ASCENCIO, Ana Fernanda Gomes; CAMPQOS, Edilene Aparecida Veneruchi de. Fundamentos
da programacéo de computadores: algoritmos, Pascal, C/C++ e java. 3. ed. S&o Paulo: Pearson
Education do Brasil, c2012. x, 569 p. ISBN 9788564574168.

CELES, Waldemar; CERQUEIRA, Renato; RANGEL, José Lucas. Introducéo a estruturas de
dados: com técnicas de programacao em C. Rio de Janeiro, RJ: Elsevier: Campus, 2004. xiv,
294 p. ISBN 8535212280.

MANZANO, José Augusto N. G.; OLIVEIRA, Jayr Figueiredo de. Algoritmos: légica para
desenvolvimento de programac&o de computadores . 27. ed. rev. Sdo Paulo, SP: Erica, 2014.
328 p. ISBN 9788536502212.

BIBLIOGRAFIA COMPLEMENTAR:

AGUILAR, L.J. Fundamentos de Programacao: Algoritmos, Estruturas de dados e Objetos. 3 ed.
McGraw-Hill, 2008.

GUIMARAES, A. M.; LAGES, N. A. C. Algoritmos e Estruturas de Dados. LTC, 1994.

LOPES, A.; GARCIA, G. Introducgéo a Programacéo: 500 Algoritmos Resolvidos. Campus, 2002.
SHILDT, H. C - Completo e Total. 3.ed. Makron Books, 2010.

ZIVIANI, N. Projeto de Algortimos — com implementagéo em Pascal e C. 3.ed. Cengage
Learning, 2010.

6.9.2 2°Semestre

NOME: Principios de Seguranca da Informacéo

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 2

CH TEORICA: 64h CH PRATICA: Oh
PRE-REQUISITOS: Légica de Programacéo CREDITOS: 4
OBJETIVOS:

o Compreender o papel da Seguranca da Informacgéo nas organizacoes, obtendo uma visdo
abrangente sobre 0s aspectos que envolvem essa atividade, reconhecendo as habilidades
e competéncias exigidas dos profissionais que atuam nesta area e de seu relacionamento
com o restante da organizagao.

e Compreender a necessidade da elaboracéo e da aplicacdo de controles concernentes a
Segurancga Fisica e Légica (incluindo acesso) dos recursos de Tecnologia da Informacgéo
e Comunicacédo nas organizacoes.

o Compreender as funcdes de Gestdo da Seguranca da Informacao e suas inter-relacdes
com o planejamento global, estratégico, tatico e operacional de Seguranca da Informagéo
nas organizacoes.

EMENTA:

e Visdo geral da seguranca da informacdo: protecdo da informacdo; papéis e
responsabilidades; ameagas comuns; gerenciamento de risco; classificagdo da
informagéo;

e Abordagem dos principais conceitos relacionados a Seguranca da Informacdo como
requisitos de seguranca, politicas, vulnerabilidades e outros topicos relacionados, assim
como discutir o panorama da area de Seguranca da Informacdo no Brasil e em outros
paises possibilitando a elaboracdo de uma visdo geral sobre as funcdes dessa area.

BIBLIOGRAFIA BASICA:

FONTES, Edison. Praticando a Seguranca da Informacéo. Rio de Janeiro: Brasport, 2008.
HARRIS, Shon. CISSP All-in-One Exam Guide, Fifth Edition. 5.ed. McGraw-Hill Osborne Media,
2010.

VACCA, John. Computer and Information Security Handbook. Morgan Kaufmann, 2009.
BIBLIOGRAFIA COMPLEMENTAR:
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ABNT. ABNT NBR ISO/IEC 27001:2006 — Tecnologia da informac&o — Técnicas de seguranca
— Sistemas de gestédo de seguranca da informacdo — Requisitos. Sado Paulo: Associagéo
Brasileira de Normas Técnicas, 2006.

ABNT NBR ISO/IEC 27002:2005 — Tecnologia da informacao — Técnicas de seguranca —
Cddigo de prética para a gestdo de seguranca da informagdo. S8o Paulo: Associacdo Brasileira
de Normas Técnicas, 2005.

ABNT NBR ISO/IEC 27004:2010 — Tecnologia da informacao — Técnicas de seguranca —
Gestao de seguranca da informagéo — Medic&o. S&o Paulo: Associacéo Brasileira de Normas
Técnicas, 2010.

CARUSO, Carlos A. A.; STEFFEN, Flavio D. Seguranca em Informatica e de Informacdes. 22
ed. rev. e ampl. Senac, Sao Paulo, 1999.

RUFINO, Nelson Murilo de O. Seguranca em Redes sem Fio: Aprenda a proteger suas
informacfes em ambientes Wi-Fi e Bluetooth. 12 ed. NOVATEC, 2005. ISBN: 8575220705.

NOME: Desenvolvimento de Sistemas

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 2

CH TEORICA: 32h CH PRATICA: 32h
PRE-REQUISITOS: Arquitetura de CREDITOS: 4
Computadores e Software Basico

EMENTA:

Fundamentos de programacao orientada a objetos, fundamentos de programacao web: Principais
Tecnologias: Linguagens de Marcacao, Linguagens de Script, Servidores Web e Containers.
Websites e ferramentas de Autoria. Sistemas Gerenciadores de Contetdos (CSM). Programacao
de Sites Dindmicos.

BIBLIOGRAFIA BASICA:

C++ COMO PROGRAMAR 52 EDICAO - ACOMPANHA CD, DEITEL - Pearson / Prentice Hall
(Grupo Pearson) - ISBN: 8576050560 2.

JAVA COMO PROGRAMAR (62 EDICAO) DEITEL - Pearson / Prentice Hall (Grupo Pearson) -
ISBN: 8576050196

PUREWAL , Semmy. Aprendendo A Desenvolver Aplicacdes Web. O’Reilly Novatec, 2014.
360p. ISBN: 978-85-7522-347-5

BIBLIOGRAFIA COMPLEMENTAR:
Fundamentos da Programacéo de Computadores, Ana Fernanda G. Ascencio e Edilene
Aparecida V. de Campos, 2a Ed., Prentice-Hall.

ARNOLD, K.; GOSLING, J. THE JAVA (TM) PROGRAMMING LANGUAGE; BOSTON:
ADDISON WESLEY, 2006.

LISKOV, BARBARA; GUTTAG, JOHN. PROGRAM DEVELOPMENT IN JAVA: ABSTRACTION,
SPECIFICATION, AND OBJECT-ORIENTED DESIGN; STOUGHTON, MASSACHUSETTS,
EUA: ADDISON WESLEY, 2001.

BLOCH, JOSHUA. JAVA EFETIVO; RIO DE JANEIRO: ALTA BOOKS, 2008.

BARNES, D. J. Kdlling, M. Programacéo Orientada a Objetos com Java. Prentice Hall, 2004.

NOME: Fundamentos de Redes de Computadores

CODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 2
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CH TEORICA: 64h CH PRATICA: Oh

PRE-REQUISITOS: Arqwtetgrg de CREDITOS: 4
Computadores e Software Basico

OBJETIVOS:

e Apresentar conceitos basicos de redes de comunica¢ao de dados, redes de computadores
e da Internet, em especial, os protocolos de comunicacdo nas diversas camadas dos
modelos de referéncia TCP/IP.

e Capacitar o aluno a compreender os principais conceitos relacionados a arquitetura,
funcionamento e implementacdo de redes de computadores, bem como seus protocolos
e principais aplicacoes.

o Contextualizar a Internet historicamente, descrevendo sua arquitetura, funcionamento e
evolucao.

EMENTA:
Histdrico das redes de computadores. Topologias de redes e a Internet. Arquiteturas e
padrbes de redes de computadores. Camadas do Modelo de Referéncia da Internet (TCP/IP)
- Aplicacdo, Transporte, Rede, Enlace e Fisica.

BIBLIOGRAFIA BASICA:

FOROUZAN, B. A. Comunicacdo de Dados e Redes de Computadores. 4.ed. McGraw Hill,

2008.

KUROSE, J. F.; ROSS, K. W. Redes de Computadores e a Internet - Uma Abordagem Top-
down. 6.ed. Pearson Education, 2013.

TANENBAUM, A. S.; WETHERALL, D. Redes de Computadores. 5.ed. Pearson Education,
2011.

BIBLIOGRAFIA COMPLEMENTAR:

COMER, D. E. Interligagédo de Redes Com Tcp-Ip - Vol. 1. 6.ed. Elsevier — Campus, 2015.
FOROUZAN, B. A.; MOSHARRAF, F. Redes de Computadores: Uma Abordagem Top-down.
Bookman, 2013.

STALLINGS, W. Data and Computer Communications, 10a Edi¢do, Ed. Pearson Education,
2013. ISBN-13: 9780133506488.

SOUSA, Lindeberg Barros. Redes de computadores: dados, vozes e imagem. 7.ed. Sao Paulo:
Erica, 2004.

LOPES, Raquel V. Melhores praticas para geréncia de redes de computadores. Rio de Janeiro:
Campus, 2003.

NOME: Probabilidade e Estatistica

CODIGO: CH: 64h
TIPO: Obrigatoria PERIODO: 2
CH TEORICA: 64h CH PRATICA: 0

PRE-REQUISITOS: Matematica

. CREDITOS: 4
Computacional

OBJETIVOS:
e Fornecer ao estudante as ferramentas da estatistica e da probabilidade para capacitar o
mesmo a compreensdo dos fendmenos da fisica que podem ser interpretados através de
dados probabilisticos ou estatisticos.

EMENTA:

e Fundamentos de analise combinatéria. Conceito de probabilidade e seus teoremas
fundamentais. Célculo de probabilidades. Distribuicdes de probabilidade. Variaveis
aleatérias discretas

e Variaveis aleatérias continuas - Funcdo de uma variavel aleatéria - Variaveis aleatérias
bidimensionais - Vetores aleatdrios multidimensionais - Amostragem e estimacao pontual.
Conceito e objetivos da estatistica. Estatistica descritiva. Nocdes de amostragem.
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Distribuicbes amostrais: discreta e continua. Inferéncia estatistica: teoria da estimacéao e
testes de hipbteses. Regressao linear simples. Correlacdo. Analise de variancia.

BIBLIOGRAFIA BASICA

COSTA NETO, Pedro Luiz de Oliveira. Estatistica. 17 ed. S&o Paulo: Editora Edgar Blucher
Ltda, 1999.

MURRAY, R. Spingel. Probabilidade e estatistica. S&o Paulo: McGraw-Hill do Brasil. Colegao
Schaum, 1999.

TRIOLA, Mario F.. Introducéo a estatistica. 72 ed. Rio de Janeiro: LTC Livros Técnicos e
Cientificos Ed. S.A., 1999.

BIBLIOGRAFIA COMPLEMENTAR:

BARBETA, Pedro Alberto. Estatistica aplicada as ciéncias sociais. 22 ed. Florian6polis, SC: Ed.
da UFSC, 1998.

DOWNING, Douglas, CLARK, Jeffrey. Estatistica aplicada. Sdo Paulo: Saraiva, 1998.
FONSECA, Jairo Simom da; MARTINS, Gilberto de Andrade. Curso de estatistica. 32 ed. Sao
Paulo: Atlas, 1981.

PEREIRA, Wilson; TANAKA, Osvaldo K.. Estatistica — conceitos basicos. Sdo Paulo: Makron
Books do Brasil Editora Ltda, 1990.

NOME: Estrutura de Dados

CcODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 2

CH TEORICA: 32h CH PRATICA: 32h
PRE-REQUISITOS: Légica de Programacéo CREDITOS: 4
OBJETIVOS:

e Capacitar o aluno a compreender e desenvolver, do ponto de vista da representacéo
computacional e da utilizacéo, a construcdo de algoritmos e estruturas de dados.

EMENTA:
Tipos estruturados e matrizes. Alocagéo estatica e dinamica. Tipos abstratos de dados. Listas
encadeadas. Pilhas. Filas. Arvores. Ordenac&o. Busca. Tabelas de Dispers&o. Aplicagdes em
engenharia de software. Recursividade. Busca em Vetores. Aplicagbes em uma linguagem de
programacéo.
BIBLIOGRAFIA BASICA:
CELES, W.; CERQUEIRA, R.; RANGEL, J. L. Introducao a Estrutura de Dados: Com Técnicas
de Programacado em C. 2.ed. Elsevier, 2016.
GUIMARAES, A. M.; LAGES, N. A. Algoritmos e Estruturas de Dados. Rio de Janeiro: LTC,
1994.
MARKENZON, L; SZWARCFITER, J. L. Estruturas de Dados e seus Algoritmos. 2.ed. Rio de
Janeiro: LTC, 1997.
BIBLIOGRAFIA COMPLEMENTAR:
FARRER, H.; BECKER, C. G.; FARIA, E. C.; MATOS, H. F.; SANTOS, M. A.; MAIA, M. L.
Algoritmos Estruturados. 3.ed. Rio de Janeiro: LTC, 1999.
FORBELLONE, A. L. V.; EBERSPACHER, H. F. Logica de Programacao - A construcéo de
algoritmos e estruturas de dados. 3.ed. Pearson, 2005.
PUGA, S.; RISSETTI, G. Logica de Programacéao e Estruturas de Dados. Prentice Hall, 2008.
WIRTH, N. Algoritmos e Estruturas de Dados. Rio de Janeiro: LTC, 1989.
ZIVIANI, N. Projeto de Algoritmos — com implementagéo em Java e C++. 1.ed. Cengage
Learning, 2006.

6.9.3 3° Semestre

Nome: Andlise e Gestdo de Riscos em Seguranca da Informacao
CcODIGO: | CH: 64h

85




TIPO: Obrigatéria PERIODO: 3

CH TEORICA: 64h CH PRATICA: Oh
PRE-REQUISITOS: Linguagem de CREDITOS: 4
Programacéo

OBJETIVOS:

e Conhecer e compreender o conceito de Risco e como esse se aplica ao uso da tecnologia
da informagé&o nas organizagoes.
Identificar os riscos inerentes ao ambiente de tecnologia da informacéo nas organizacgoes.
e Elaborar e implementar um plano de a¢Bes que permita encontrar solu¢des que levem a
mitigac&o ou eliminagéo dos riscos relativos a utilizagdo da tecnologia da informacao nas
organizacdes.

EMENTA:
e Compreensdo dos riscos presentes nos ambientes de qualquer organizacdo e de sua
relagdo com o gerenciamento efetivo da Seguranca da Informagéao.
e Técnicas para identificacdo dos riscos presentes nos ambientes organizacionais.
e Identificacdo de solucbes para a atenuacao dos riscos a patamares aceitaveis.

BIBLIOGRAFIA BASICA:

ABNT. ABNT NBR ISO/IEC 27005:2008 Tecnologia da informacgéo — Técnicas de seguranca —
Gestao de riscos de seguranca da informacao. Sado Paulo: Associacéo Brasileira de Normas
Técnicas, 2008.

PELTIER, Thomas R. Information Security Risk Analysis, Third Edition. 3.ed. Auerbach
Publication, 2010.

SCHMITZ, Eber Assis; ALENCAR, Antonio Juarez; VILLAR, Carlos Badini. Modelos Qualitativos
de Analise de Risco para Projetos de Tecnhologia da Informacédo. Rio de Janeiro: Brasport, 2007.

BIBLIOGRAFIA COMPLEMENTAR:

ALBERTS, Christopher; DOROFEE, Audrey. Managing Information Security Risks: The
OCTAVE Approach. Addison-Wesley, 2002.

HUNTER, Richard; WESTERMAN, George. O Risco de TIl. Sdo Paulo: M.Books, 2008.
LANDOLL, Douglas J. The Security Risk Assessment Handbook: A Complete Guide for
Performing Security Risk Assessments. Auerbach Publications, 2005.

NOME: Sistemas Operacionais

CODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 3

CH TEORICA: 64h CH PRATICA: 0Oh
PRE-REQUISITOS: Arquitetura de CREDITOS: 4
Computadores e Software Basico

OBJETIVOS:

e Compreender as técnicas de geréncia de processador, memoria e disco utilizadas pelos
sistemas operacionais, bem como os problemas associados.

e Compreender o nivel de abstracao oferecido pelo sistema operacional e a intermediacéo
de recursos da arquitetura de computadores.

EMENTA:

Conceitos de Sistemas Operacionais
Processos

1. Estados e Transicdes

2. Escalonamento

3. Comunicacéo e Sincronizagao de Processos
4. Seméforos

Geréncia de Memoria

1. Memoria Virtual

2. Segmentacéo e Paginacdo
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Geréncia de Disco
Virtualizacao
Estudos de Caso de Sistemas Operacionais

BIBLIOGRAFIA BASICA:

OLIVEIRA, R. S.; CARISSIMI, A. S.; TOSCANI, S. S. Sistemas Operacionais. 4. ed. Volume 11.
Bookman, 2010.

SILBERSCHATZ, A.; GALVIN, P. B.; GAGNE, G. Fundamentos de sistemas operacionais. 9.ed.
LTC, 2015.

TANENBAUM, A. S; BOS, H. Sistemas operacionais modernos. 4.ed. Pearson, 2016.

BIBLIOGRAFIA COMPLEMENTAR:

DEITEL, H. M.; DEITEL, P. J.; CHOFFNES, D. R. Sistemas operacionais. 3.ed. Prentice Hall
Brasil, 2005.

MACHADO, F. B.; MAIA, L. P. Arquitetura de Sistemas Operacionais. 5. ed. LTC, 2013.
MARQUES, J. A.; FERREIRA, P.; RIBEIRO, C.; VEIGA, L.; RODRIGUES, R. Sistemas
Operacionais. LTC, 2011.

TANENBAUM, A. S.; WOODHULL, A. S. Sistemas operacionais, projeto e implementacao. 3.ed.
Bookman, 2008.

SILBERSCHATZ, A.; GAGNE, G.; GALVIN, P. B. Sistemas Operacionais com Java: conceitos e
aplicacbes. 7. ed. Campus, 2008.

Nome: Criptografia e Seguranca

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 3

CH TEORICA: 64H CH PRATICA: 0Oh
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

e Compreender criptografia e protocolos criptograficos e o ciclo de vida de chaves
criptograficas;

e Mostrar 0s conceitos e principais métodos de autenticacdo, integridade e assinatura
digital;

¢ |dentificar os principais mecanismos de codigos maliciosos e métodos de protecao;

e Apresentar 0s mais importantes protocolos criptograficos e de comunicacao segura.

EMENTA:
e Criptografia Simétrica e Assimétrica. Ciclo de vida de chaves simétricas e assimétricas.
Controle de Acesso. Integridade de dados. Autenticacdo. Assinatura Digital. Protocolos
Criptogréficos. Protocolos Seguros de Comunicacdo. Codigos Maliciosos.

BIBLIOGRAFIA BASICA:

STALLINGS, William. Cryptografhy and Network Security: Priciples and Practice. Prentice Hall,
1999.569p.

BURNETT, S. ; PAINE, S. Criptografia e Seguranga, Campus

STALLINGS, WILLIAM Criptografia e Seguranca de Redes Principios e Praticas, Editora
Pearson, 2015.

BIBLIOGRAFIA COMPLEMENTAR:

MENEZES, Alfred J.; Oorschot, Paul C.; Vanstone, Scott A. Handbook of Applied Cryptography.
New York: CRC Press, 1996. 816p.

STINSON, Douglas R. Cryptography: Theory and Practice. New York: CRC Press, 1995. 448p.
Artigos cientificos sobre o assunto, disponiveis no portal da Capes

Nome: Protocolos e Roteamento em Redes de computadores

CODIGO: | CH: 64h

87




TIPO: Obrigatéria PERIODO: 3

CH TEORICA: 64h CH PRATICA: Oh

PRE-REQUISITOS: Fundamentos de CREDITOS: 4
Redes de Computadores

OBJETIVOS:

e Capacitar 0 aluno a entender o funcionamento do roteamento em redes de computadores,
em especial o roteamento IP (Internet Protocol), seja ele local dentro de uma instituicdo
(RIP, OSPF) ou global para a Internet (BGP).

e Capacitar o0 aluno sobre a visado interna do funcionamento de um roteador, os protocolos
de roteamento estéaticos e dindmicos e roteamento multicast.

e Capacitar com experiéncia pratica em laboratorio com simuladores de roteadores para a
resolucdo de problemas de roteamento.

EMENTA:
e Revisdo Especifica de Camada 3
= Fundamentos de Protocolos de Rede
= Funcionamento Interno de um Roteador
= Montagem de uma Rede Simples usando Simulacéo de Roteadores com Rotas Padréo
e Enderecamento
= Dimensionando Redes IPv4
= Classes de Enderecamento
= Agregacao de Enderecos CIDR. VLSM
= Variable Length Subnet Masking.
= Enderecamento IPv6
e Protocolos de Roteamento
= Protocolos Baseados em Distance Vector
= Protocolos Baseados em Link State
= Protocolo RIP, OSPF e OSPF Hierarquico.
e Atividades Préticas de Laboratorio (Equipamentos ou Simulagao)
Simuladores de Roteadores Cisco
Cisco 10S
Tarefas Basicas de Configuracdo em Roteadores Cisco
Métodos Basicos de Troubleshooting em Roteadores Cisco.
Dimensionando Redes Classless usando Mascaras de Sub-
Possiveis Problemas RIP e OSPF, com experimentos e troubleshooting.
Roteamento em Redes de Larga Escala com BGP

BIBLIOGRAFIA BASICA:

SILVA, CESAR FELIPE GONCALVES. Configurando Switches e Roteadores Cisco - para
certificacdo CCENT/CCNA. ISBN. 9788574526096.

FREITAS, ALLAN EDGARD SILVA; BEZERRA, ROMILDO MARTINS DA SILVA. IPv6
Conceitos e Aspectos Praticos. ISBN. 978853990667 3.

FEY, A. F.; GAUER, R. R. Desvendando VLANs. Ademar Fey, 2015.

BIBLIOGRAFIA COMPLEMENTAR:

COMER, DOUGLAS. Interligagéo de Redes Com Tcp-Ip - Vol. 1. ISBN. 9788535278637

Cisco Ccna - Guia de Certificagdo do Exame Ccna. Odom, Wendell. ISBN. 8588745186.
SHIMONSKI, ROBERT. Guia Pratico - Andalise e Resolugéo de Problemas de Trafego de Rede.
ISBN. 9788575223888. Wireshark.

TORRES, GABRIEL. Redes de Computadores - Versdo Revisada e Atualizada - 22 Ed.
Novaterra 2016.

SILVA, CESAR FELIPE GONCALVES. Configurando Switches e Roteadores Cisco - para
certificacdo CCENT/CCNA. Ed. Brasport.

Nome: Projeto Integrador |
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CODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 3

CH TEORICA: 0 CH PRATICA: 64h
PRE-REQUISITOS: Linguagem de CREDITOS: 4
Programacéao; Fundamentos de Redes de

Computadores

OBJETIVOS:

EMENTA:

Integracéo de varias habilidades técnicas adquiridas durante o curso. Definicdo das equipes de
trabalho, definicdo/divisdo dos temas/projetos das equipes e definicdo dos papéis. Projeto
documentado com a metodologia utilizada e artefatos de modelagem de um sistema ou solucdo
gue emprega técnicas de seguranca da informacao.

BIBLIOGRAFIA BASICA

BIBLIOGRAFIA COMPLEMENTAR:

6.9.4 4° Semestre

Nome: Inteligéncia Artificial

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 4

CH TEORICA: 64H CH PRATICA: Oh
PRE-REQUISITOS: CREDITOS: 4

OBJETIVOS:

o Oferecer ao discente conhecimento sobre os conceitos de Inteligéncia Computacional e
Inteligéncia Artificial, introduzindo os saberes fundamentais da area para o curso de
seguranca da informacéao;

e Trazer ao aluno o conjunto de experiéncias tedrico-praticas na disciplina de Inteligéncia
Computacional com a finalidade de consolidar a praxis;

e Expor por meio de atividades conceituais, légicas e préaticas as diversas metodologias,
ferramentas e técnicas de Inteligéncia Computacional como solu¢do computacional para
problemas de seguranca do cotidiano humano e corporativo, de modo que o discente
identifigue tais fendmenos em seu meio e perceba sua importancia para os diversos
Sistemas de Softwares.

EMENTA:

e Aspectos gerais da inteligéncia artificial. Fundamentos de inteligéncia computacional.
Conceitos basicos de inteligéncia artificial e sistemas bioinspirados.

e Teoria de problemas. Métodos de busca. Paradigma simbolico, agentes inteligentes,
sistemas especialistas, l6gica nebulosa, aprendizado de maquina.

¢ Redes Neurais Artificiais: definicdes, principais modelos, praticas e aplicagdes.

e Algoritmos evolutivos, algoritmos bioinspirados, algoritmos de vida artificial, algoritmos
genéticos.

e Sistemas fuzzy e légica nebulosa.

BIBLIOGRAFIA BASICA:

BRAGA, Antonio de Padua. Redes Neurais Atrtificiais: Teoria e Aplicagdes. LTC, 22 edi¢ao,
2007.

COPPIN, N.B. Inteligéncia Artificial. Ed. LTC, 2010.

HAYKIN, S. Redes Neurais: Principios E Préticas. Editora Bookman, 2001.

HEITOR S. Lopes and Ricardo H. C. Takahashi. Computacao Evolucionaria em Problemas de
Engenharia. Curitiba, Editora Omnipax, 2011.

PACHECO, M. A. C. Sistemas Inteligentes de Apoio a Decis&o. Editora Interciéncia, 2007.
RUSSEL, S., NORVIG, P., Inteligéncia Artificial. Campus, 2003.

BIBLIOGRAFIA COMPLEMENTAR:

BITTENCOURT, G. Inteligéncia Artificial - Fundamentos e Pratica. SC. Ed. Da UFSC., 2001.
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BARONE, D. Sociedades Atrtificiais. Porto Alegre: Bookman, 2003. BARONE, D. Sociedades
Artificiais. Porto Alegre: Bookman, 2003.

HAUPT, R. L.; HAUPT, S. E. Practical Genetic Algorithms. 2. ed. New Jersey: John Wiley &
Sons, 2004.

HAYKIN, S., Neural Networks and Learning Machines, 3rd Edition, Prentice Hall, 2008.
LINDEN, R. Algoritmos Genéticos. Editora Ciéncia Moderna, 3?2 edi¢éo, 2012.
LANZILLOTTI, R. S. LANZILLOTTI, H. S. Logica Fuzzy: Uma Abordagem Para
Reconhecimento de Padrdo. Editora Paco Editorial, 2014.

SIVANANDAM, S. N; Deepa, S. N. Introduction to Neural Networks Using Matlab 6.0. Tata
McGraw-Hill Education, 2006.

SIVANANDAM, S. N; S. SUMATHI, S.; DEEPA, S. N. Introduction to Fuzzy Logic using
MATLAB. Springer, 2007.

Nome: Seguranca em Sistemas Operacionais e redes de computadores

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 4

CH TEORICA: 64h CH PRATICA: 0Oh
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

Compreender processos que controlam o trafego de dados nas redes de computadores
em diferentes plataformas, bem como o funcionamento de diferentes dispositivos de
hardware e software que interfiram nessa funcao;

Selecionar os melhores dispositivos de controle de trafego a serem adotados em cada
ambiente de rede, dependendo de suas caracteristicas e necessidades.

Identificar e compreender as falhas potenciais de seguranga em sistemas operacionais de
rede de diferentes plataformas, sendo capaz de elaborar e implementar estratégias que
evitem a utilizagdo das falhas dos sistemas operacionais de rede por potenciais agentes
agressivos ao ambiente em que esses sistemas estdo instalados.

Identificar e compreender as falhas de projeto e implementacgéo de protocolos que sejam
fatores potenciais de existéncia de vulnerabilidades que possam ser exploradas em redes
de computadores por possiveis agentes agressores, sendo capaz de planejar e
implementar acdes que permitam atenuar ou eliminar as vulnerabilidades causadas por
falhas inerentes aos protocolos implementados em redes de computadores.
Compreender tipos de ataques aos quais 0s sistemas operacionais e redes de
computadores estao sujeitos, bem como as caracteristicas desses ataques, sendo capaz
de identificar se e quando uma rede de computadores esta sofrendo um ataque e
implementar medidas que evitem ou minimizem os efeitos de possiveis ataques as redes
de computadores.

EMENTA:

Instalacdo e configuragcdo segura de dispositivos de controle de trafego (firewalls,
roteadores e outros) e contetdo (proxy) nas principais plataformas adotadas.

Técnicas utilizadas em ataques a sistemas e redes com o uso de softwares que efetuam
verificacdo de vulnerabilidades no sistema, varredura de portas (servigos), deteccéo de
sistema operacional, sistemas de deteccdo de intrusos nas principais plataformas
utilizadas no mercado.

Medidas para minimizar ou eliminar falhas e vulnerabilidades que possam ser exploradas.
Caracteristicas de protocolos usualmente adotados em redes de computadores que
podem ser exploradas por um potencial invasor. Implementacédo de medidas que previnam
e minimizem os riscos de falhas ou comprometimento dos sistemas por exploracdo destas
caracteristicas.

BIBLIOGRAFIA BASICA:
BRAGG, Roberta. Hardening Windows Systems. McGraw-Hill Osborne Media, 2004.
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FAIRCLOTH, Jeremy; HURLEY, Chris. Penetration Tester's Open Source Toolkit, Vol. 2.
Syngress, 2007.

SKOUDIS, Edward; LISTON, Tom. Counter Hack Reloaded: A Step-by-Step Guide to Computer
Attacks and Effective Defenses. 2.ed. Prentice Hall, 2006.

BIBLIOGRAFIA COMPLEMENTAR:

HAY, Andrew; CID, Daniel; BRAY, Rory. OSSEC Host-Based Intrusion Detection Guide.
Syngress, 2008.

SNYDER, Gary; NEMETH, Evi; HEIN, Trent. Manual completo do Linux: guia do administrador.
2.ed. S&o Paulo: Prentice Hall Brasil, 2007.

STANEK, William R. Windows Server 2008: guia completo. Porto Alegre: Bookman Companhia
Editora, 2009.

Nome: Administracdo de Sistemas Operacionais de Redes

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 4

CH TEORICA: 32h CH PRATICA: 32h
PRE-REQUISITOS: -- CREDITOS: 6
OBJETIVOS:

¢ Implementar, gerenciar e administrar redes de computadores com infraestrutura baseada
no sistema operacional Windows Server.

e Instalar e configurar o sistema operacional no servidor, configurar e gerenciar servicos e
perfis de usudérios.

e Configurar e definir permissdes NTFS.

e Proporcionar ao aluno embasamento tedrico-pratico para utilizagdo do sistema
operacional aberto (GNU/Linux) para ambientes de Datacenter.

EMENTA:

e Visdo geral do ambiente de redes e protocolos do TCP/IP. Principais funcoes,
infraestrutura com DHCP, WINS, DNS, diretivas de rede, Active Directory, servidor de
arquivos e de fax, servidor de impressédo e de web com o IIS. Virtualizagdo com o Hyper-
V. As diferentes formas de acesso remoto ao servidor. Seguranca da rede proporcionada
pelo sistema. Como usar scripts de configuragdo com o PowerShell. Descricdo de
diversas tarefas de administracédo da rede. Descricdo dos problemas mais comuns e as
respectivas solucoes.

e Visdo geral sobre servigos de rede. Principais distribuigbes GNU/Linux para servidores.
Servicos de rede suportados pelo GNU/Linux. Comandos e ferramentas utilizados na
administracdo de servigos de redes baseadas em Linux. Servidores de rede: DNS, WEB,
DHCP, NAT, acesso remoto, transferéncia de arquivos, compartilhamentos de arquivos,
servico de diretério, impresséo, servidor de dominio, proxy e roteamento.

BIBLIOGRAFIA BASICA:

NORTHRUP, Tony; MACKIN, J. C.. Kit de treinamento MCTS: exame do 70-642: configuragcdo
do windows server 2008 infraestrutura de rede. 2. ed. Porto Alegre: Bookman, 2013.

HOME, Dan. Kit de treinamento MCTS (exame 70-640): configuracdo do windows server 2008
active directory. 2. ed. Porto Alegre: Bookman, 2013.

SOUSA, Maxuel Barbosa de. Windows Server 2008: Administracdo de Redes. 1 ed. Rio de
Janeiro: Ciéncia Moderna, 2008.

HUNT, Craig. Linux: servidores em rede. Rio de Janeiro: Ciéncia Moderna, 2004.

FERREIRA, Rubem E.. Linux: guia do administrador do sistema. 2. ed. Sao Paulo (SP):
Novatec, 2011.

BURGESS, Mark. Principios de administracdo de redes e sistemas. 2. ed. Rio de Janeiro, RJ:
LTC, 2006.

BIBLIOGRAFIA COMPLEMENTAR:
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THOMPSON, Marco Aurélio. Windows Server 2008 — R2 Instalacéo, Configuracéo e
administragdo de redes 1 ed. Sdo Paulo: Erica, 2010.

BATTISTI, Julio SANTANA, Fabiano. Windows Server 2008 — Guia de estudos completo —
Implementacéo, Administracéo e certificacdo.1 ed. S&o Paulo: Editora Nova Terra, 2009.
COSTA, Daniel G. Administracdo de Redes com Scripts.2 ed. Sdo Paulo: Brasport, 2010.
BURGESS, Mark. Principios de Administracdo de Redes e Sistemas. 2 ed. Rio de Janeiro: LTC,
2006.

TANENBAUM, Andrew S.. Sistemas operacionais modernos. 3. ed. S&o Paulo, SP: Pearson
Prentice Hall, 2010.

ARAUJO, Jairo. Introduc&o ao Linux: Como Instalar e configurar o Linux no PC. led. Rio de
Janeiro: Ciéncia Moderna, 2000.

SHAH, Steve; GRAHAM, Steven . Linux: Administragédo. 1 ed. Sdo Paulo: Alta Books, 2003
CARDOSO, Adilson da Silva. Desvendando os segredos do linux: comandos e servi¢os. Rio de
Janeiro: Brasport, 2004.

BALL, Bill, DUFF, Hoyt. Dominando o Linux RedHat e Fedora. Pearson. 2004

GUIA FOCA LINUX. Disponivel em: http://www.guiafoca.org/

Nome: Projeto Integrador Il

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 4

CH TEORICA: 0 CH PRATICA: 64h
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

EMENTA:

Integracdo de varias habilidades técnicas adquiridas durante o curso. Definicdo das
equipes de trabalho, definicdo/divisdo dos temas/projetos das equipes e definicdo dos
papéis. Projeto de grande abrangéncia e desafiador, documentado com a metodologia
utilizada e artefatos de modelagem de um sistema ou solucdo que emprega técnicas de
seguranca da informacao.

BIBLIOGRAFIA BASICA

BIBLIOGRAFIA COMPLEMENTAR:

6.9.5 5°Semestre

Nome: Pericia Forense em Seguranca da Informacéo

CODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 5

CH TEORICA: 64h CH PRATICA: Oh
PRE-REQUISITOS: CREDITOS: 4
EMENTA:

Pericia forense computacional; cenarios de pericia em informatica; evidéncias digitais; tipos de
pericias; padrbes de exame forense computacional; coleta de evidéncias digitais; analise de
evidéncias digitais; analise forense em redes; modelos de experimentos praticos de intrusao para
prova de conceito. Legislacéo.

BIBLIOGRAFIA BASICA:

FARMER, Dan; VENEMA Wietse; Pericia Forense Computacional: Teoria e Préatica Aplicada,
Ed. Pearson

CASEY, Eoghan; Digital Evidence and Computer Crime: Forensic Science, Computers and The
Internet, Ed. Elsevier, 2011

CARVEY, Harlan; Windows Forensic Analysis, Ed. Syngress, 2009

BIBLIOGRAFIA COMPLEMENTAR:
MELO, Sandro; Computacdo Forense com Software Livre, Ed. Alta Books, 2009
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| FREITAS, Andrey R.; Pericia Forense Aplicada & Informatica, Ed. Brasport, 2006

Nome: Respostas a Sinistros e Plano de Continuidade de Negocios

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 5

CH TEORICA: 64h CH PRATICA: Oh
PRE-REQUISITOS: CREDITOS: 4

OBJETIVOS:

Compreender o papel e a importancia do CSIRT (Computer Security Incident Response
Team ou Grupo de Resposta a Incidentes de Seguranca em Computadores) no
planejamento global de Seguranca da Informac¢éo nas organizagoes.

Conhecer os procedimentos para obtencdo das informac8es necessarias para se tratar
um incidente, efetuando tarefas de analise e resposta em diferentes situacbes e
exercitando a viséo critica.

Identificar possiveis problemas que devam ser evitados durante o trabalho do grupo de
resposta a incidentes.

Compreender o que é um Plano de Continuidade de Negdécios (PCN) e qual seu contexto
dentro do planejamento e da gestdo da Seguranca da Informagé&o, assim como os diversos
aspectos e componentes que envolvem a elaboragdo de um PCN.

Elaborar e implementar Planos de Continuidade de Negdécios adequados a cenarios
diversos.

EMENTA:

Elaboracdo de um plano de resposta a incidentes de seguranca em Tecnologia da
Informacéao (TI), tendo como base uma metodologia adequada para identificar, rastrear e
executar acdes de protecdo e prevencao a ataques.

S&o abordados os requisitos necessarios para a formacao e atuagdo de uma equipe de
resposta a incidentes de seguranca em computadores (CSIRT - Computer Security
Incident Response Team), com abrangéncia interna a uma organizacdo ou de ambito
regional, nacional ou internacional.

Compreensao da necessidade da existéncia de um plano de continuidade de negécios
(ou business continuity plan) assim como as etapas envolvidas em sua elaboragédo de
forma que possa ser construido e adotado para provocar a reagcdo e O retorno a
normalidade no caso de uma crise no que se refere aos recursos de Tecnologia da
Informacdo.

BIBLIOGRAFIA BASICA:

PROSISE, Chris; MANDIA, Kevin; PEPE, Matt. Incident Response and Computer Forensics,
Second Edition. 2.ed. McGraw-Hill/Osborne, 2003.

SNEDAKER, S. Business Continuity and Disaster Recovery Planning for IT Professionals.
Syngress, 2007.

WHITMAN, Michael E.; MATTORD, Herbert J. Principles of Incident Response and Disaster
Recovery. Course Technology, 2006.

BIBLIOGRAFIA COMPLEMENTAR:
VAN WYK, Kenneth; FORNO, Richard. Incident Response. O’Reilly Media, 2001.
WALLACE, Michael; WEBBER, Lawrence. The Disaster Recovery Handbook. AMACOM, 2004.

Nome: Empreendedorismo e Inovacéo

CODIGO: CH: 64h

TIPO: Obrigatoria PERIODO: 5
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
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OBJETIVOS:
e Estimular o perfil empreendedor e inovador do aluno, desenvolvendo sua percepg¢ao para
a identificacdo e o desenvolvimento de oportunidades de negécio.

EMENTA:

e Aarticulacao entre os conceitos de empreendedorismo e inovacdo. O mundo em mudanca
e 0 espirito empreendedor. A mudanca nas organizacdes e nas pessoas a partir da
chamada terceira revolucdo tecnolégica. Caminhos da mudanca. A vertente do
empreendedorismo. Causas do empreendedorismo. O que €é empreendedor e
empreendedorismo? Fundamentos conceituais da teoria do empreendedorismo. Teoria
visionéria; Postura empreendedora; Oportunidades de negdécio e desenvolvimento de
negocios em tecnologias da informacgédo; Visbes de Schumpeter, McCleland, Fillion e
Dolabela. Elementos fundamentais da formacédo empreendedora. A visdo, o networking,
o modelo, a aprendizagem e o plano de negdcio. Dimensdes econdmicas e
comportamentais. Inovacdo como diferencial competitivo. Estratégias empresariais
(oportunidades e ameacas). Posturas empreendedoras (comportamento empreendedor).
Legislacdo empresarial para pequenos empresarios; Comunicagdo Empresarial. Analises
estratégicas do tipo SWOT e do tipo Blue Ocean. Estudo de casos e prototipacao.

¢ |Inovacdo: definicbes, estratégias, mensuracao, fontes. Empreendedorismo e inovagéo:
efeitos sobre economia e sociedade; teoria schumpeteriana do desenvolvimento
capitalista, destruicdo criativa, ciclo e crises, relacdes entre inovagdo, crescimento,
desenvolvimento. Tipologias da inovacdo: industrial, em servicos, tecnoldgica,
organizacional, aberta, “soft”.

BIBLIOGRAFIA BASICA:

AUDY, J.; MOROSINI, M. (Orgs.) Inovacao e Empreendedorismo na Universidade. Porto
Alegre: Editora PUCRS, 2006.

ALTER, N. Inovacgéo, risco e transgresséo nas organizacoes. IN: DAVEL, E.; VERGARA, S.
(Orgs.) Gestdo com Pessoas e Subjetividade. Sdo Paulo: Editora Atlas, 2001.

BARBIERI, J. (Org.) Organizagfes inovadoras. Estudos e casos brasileiros. Rio de Janeiro:
FGV, p. 41-63, 2003.

BERNARDES, R.; ANDREASSI, T. Inovagdo em servigos intensivos em conhecimento. S&o
Paulo: Saraiva, 2007.

BESSANT, J.; TIDD, J. Inovacdo e Empreendedorismo. Porto Alegre: Bookman, 2009.
DORNELAS, J. Empreendedorismo: transformando ideias em negdcios. 5. ed. LTC, 2014.
DRUCKER, P. F. Inovacéo e Espirito Empreendedor: prética e principios. Cengage Learning,
2010.

FARAH, O. E.; CAVALCANTI, M.; MARCONDES, L. P. Empreendedorismo Estratégico: criacao
e gestdo de pequenas empresas. Cengage Learning, 2008.

BIBLIOGRAFIA COMPLEMENTAR:

BLANK, S.; DORF, B. Startup: Manual do Empreendedor. Alta Books, 2014.

DAY, G.; SHOEMAKER, P.; GUNTHER, R. Gestdo de tecnologias emergentes. Porto Alegre:
Bookman, 2003.

DODGSON, M.; GANN, D. M.; PHILLIPS, N. The Oxford Handbook of Innovation Management.
Oxford: FAGERBERG, J.; MARTIN, B. R.; ANDERSEN, E. S. Innovation Studies: Evolution and
Future Challenges. Oxford: Oxford University Press, 2013.

FRANZ, H. W.; HOCHGERNER, J.; HOWALDT, J. (Eds.) Challenge Social Innovation.
Berlin/Heidelberg: Springer, 2012.

FAGERBERG, J.; MOWERY, D. C.; NELSON, R. R. The Oxford Handbook of Innovation.
Oxford: Oxford University Press, 2005.

DEGEN, R. J. O Empreendedor - empreender como opc¢ao de carreira. Pearson, 2009.
DOLABELA, F. O Segredo de Luisa. Sextante, 2008.

LABIAK, S.; GAUTHIER, F.; MACEDO, M. Empreendedorismo. LT, 2012.

SALIM, C. S. Construindo Planos de Empreendimentos. Elsevier — Campus, 2010.
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6.9.6 6° Semestre

Nome: Governanca de TIC

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 6
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

¢ Introduzir os conceitos de governanca de Tl e suas relagdes com o profissional da area
de sistemas de informacao.

e Apresentar e discutir as normas vigentes para sistemas e servicos de TI, tais como:
normas ISO/IEC, ABNT (NBR/ISO/IEC) e BSI.
Discutir o conceito de boas praticas para projetos e processos na area de TI.

o Apresentar e discutir os principais modelos de frameworks, estabelecendo uma relacao
comparativa e complementar entre eles.

EMENTA:
e Fundamentos de governanca de TI. Principais infraestruturas (frameworks) de
governanga.

e Normas ISO, BSI e ABNT para Tl. Melhores praticas de gestéo de sistemas de informacgéo
e servicos de TI.

BIBLIOGRAFIA BASICA:
KHOSROWPOUR, Mehdi. Issues and trends of information technology management in
contemoporany organizations. Hershey: IGP, 2002.
MANSUR, Ricardo. Governancga de Tl verde: o ouro verde da nova TIl. Rio de Janeiro: Ciéncia
Moderna, 2011. 212 p. ISBN 9788539900459.
MOLINARO, Luis Fernando Ramos; RAMOS, Karoll Haussler Carneiro. Gestao de tecnologia
da informagéo, governancga de TI: arquitetura e alinhamento entre sistemas de informacéo e o
negaocio. Rio de Janeiro: LTC, c2011. 212 p. ISBN 9788521617723
STEINBERG, Herbert. A dimens&o humana da governanga corporativa: pessoas criam as
melhores e as piores praticas. 3. ed S&o Paulo: Gente, 2003. 247p. ISBN 8573123974
WEILL, Peter; ROSS, Jeanne W. Governanca de TI: tecnologia da informacgéo: como as
empresas com melhor desempenho administram os direitos decisérios de Tl na busca por
resultados superiores. Sdo Paulo, SP: M. Books do Brasil, 2006. 276p. ISBN 8589384780
BIBLIOGRAFIA COMPLEMENTAR:
IT Governance Institute, CObIT - Control Objectives, COBIT Steering Committee and the IT
Governance Institute, 3rd Ed., 2000.
VALERIANO, L., Gerenciamento Estratégico e Administracéo por Projetos. Sdo Paulo: Makron,
2001.
FURLAN, Jose Davi. Como elaborar e implementar o planejamento estratégico de sistemas de
informagé&o. Sao Paulo: Makron do: McGraw-, 1991. 206p. ISBN: 0074606794
Aberdeen Group, The Lean Six Sigma Benchmark Report, Tech. Rep., AberdeenGroup, Inc.
Boston, Massachusetts, 2006.

Nome: Etica e Legislacio em TIC

CODIGO: CH: 64h
TIPO: Obrigatoria PERIODO: 6
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:
e Discutir sobre os dilemas éticos associados ao exercicio da profissédo e a legislacédo
relacionada;

e Estimular uma postura critica sobre temas da atualidade;
Refletir acerca dos impasses entre novas tecnologias, ética e direitos humanos;
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e Refletir sobre as Relag¢bes Etnicos-Raciais e cultura Afro-Brasileira;
e Discutir sobre a Educacdo em Direitos Humanos.

EMENTA:
o Relacbes entre as tecnologias da informagdo e comunicagdo, sociedade e atualidade
brasileira.;

e Debate da atualidade brasileira;

Legislacéo e ética na vida do profissional de Tecnologia da Informacédo: Lei Geral de
Protecao de Dados — LGPD 14.010, de 2020;

A Tecnologia da Informacédo e o Desenvolvimento Sustentavel;

A Tecnologia da Informacdo no mundo globalizado;

A Tecnologia da Informacéo e os direitos humanos;

Relacdes Etnicos-Raciais e cultura Afro-Brasileira;

e Educacdo em Direitos Humanos.

BIBLIOGRAFIA BASICA:

FAORO, R. A Democracia Traida: entrevistas. Organiza¢éo e notas Mauricio Dias. Sdo Paulo:
Editora Globo, 2008.

FOLMANN, M.; ANNONI, D. Direitos humanos — 0s 60 anos da Declaragédo Universal da ONU.
Curitiba: Editora Jurua, 2008.

PAESANI, L. M. Direito e Internet: liberdade de informacao, privacidade e responsabilidade civil.
4a.ed. Sao Paulo: Atlas, 2008.

VASQUEZ, A. S. Etica. Rio de Janeiro: Editora Civilizacdo Brasileira, 2006.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

Nome: Trabalho de Conclusao de Curso

CODIGO: CH: 128h

TIPO: Obrigatéria PERIODO: 6

CH TEORICA: 128h CH PRATICA: Oh
PRE-REQUISITOS: CREDITOS: 8
OBJETIVOS:

Proporcionar ao aluno oportunidades para:

e Construir conhecimentos criticos reflexivos no desenvolvimento de atitudes e habilidades
na elaboracéo do trabalho de concluséo de curso.

e Revisar construindo as etapas que formam o TCC.

e Capacitar para o desenvolvimento do raciocinio I6gico a realizac@o da pesquisa a partir
do projeto de pesquisa elaborado.
Aprender os aspectos éticos da pesquisa em TIC.

e Desenvolver a fundamentacao cientifica adequado a problematica e método de pesquisa
planejada.

e Elaborar a pesquisa segundo as normas especificas e da ABNT e as especificas do curso.

EMENTA:

o Elaboracdo do Trabalho de conclusdo de curso pautado nas Normas aprovadas pelo
Colegiado do Curso, utilizando conhecimentos tedricos, metodoldgicos e éticos sob
orientacéo docente.

e Compreensado dos procedimentos cientificos a partir de um estudo de um problema de
saude. desenvolvimento de habilidades relativas as diferentes etapas do processo de
pesquisa. aplicacdo de um protocolo de pesquisa; elaboragéo e apresentacao do relatorio
de pesquisa.

BIBLIOGRAFIA BASICA:
Conforme o tema escolhido pelo estudante e sugestdo do orientador.

BIBLIOGRAFIA COMPLEMENTAR:
Conforme o tema escolhido pelo estudante e sugestédo do orientador.
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Nome: Optativa ll

CODIGO: CH: 64h

TIPO: Optativa PERIODO: 6
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

EMENTA:

BIBLIOGRAFIA BASICA

BIBLIOGRAFIA COMPLEMENTAR:

Nome: Optativa Il

CODIGO: CH: 64h

TIPO: Optativa PERIODO: 6
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

EMENTA:

BIBLIOGRAFIA BASICA

BIBLIOGRAFIA COMPLEMENTAR:

6.9.7 Disciplinas Optativas

Nome: Auditoria de Sistemas de Informactes

CODIGO: CH: 64h

TIPO: Obrigatéria PERIODO: 5
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: CREDITOS: 4
OBJETIVOS:

Conhecer e compreender o papel da auditoria na de sistemas e sua aplicabilidade na area
de Tecnologia da Informacdo e os principais aspectos envolvidos nesta funcdo do
planejamento da Seguranca da Informacao nas organizagées.

Conhecer as novas tecnologias disponiveis nas areas de computacao forense e identificar
ferramentas tecnoldgicas para processamento e analise de evidéncias.

Planejar, operacionalizar, supervisionar e avaliar procedimentos de auditoria em recursos
de Tecnologia da Informacgéo segundo as melhores préaticas adotadas pelo mercado.
Entender as técnicas para conducdo de uma investigacéo (pos-incidente) de atos ilicitos
praticados por meio eletrbnico, com énfase na identificacdo, preservacdo, andlise e
apresentacdo das provas.

EMENTA:

Conceitos relativos a auditoria em Tecnologia da Informag&o (TI): planejamento,
gerenciamento e alocagdo dos recursos;

Abordagens e ferramentas de deteccdo de intrusdo de servico, host e rede; técnicas e
ferramentas de auditoria; andlise de logs;

Técnicas para execucédo das etapas de uma auditoria, documentacao de testes realizados
e registro de evidéncias;

Padrées internacionalmente reconhecidos em auditoria e seguranc¢a da informacao;
Metodologia de avaliacdo de controles em TI (eficiéncia, eficicia, confidencialidade,
integridade, disponibilidade e conformidade legal);
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e Avaliacdo da seguranca fisica e légica dos recursos referentes ao Planejamento e
Organizacdo, Aquisicdo e Implementacdo, Producdo, Manutencdo e Monitoramento.

BIBLIOGRAFIA BASICA:

IMONIANA, Joshua Onome . Auditoria de Sistemas de Informacao. 2ed. S&o Paulo: Atlas, 2008.
LYRA, Mauricio Rocha. Seguranca e Auditoria em Sistemas de Informacado. Rio de Janeiro:
Ciéncia Moderna, 2009.

MOELLER, Robert. IT Audit, Control and Security. 2.ed. Wiley, 2010.

NAKAMURA, Emilio; GEUS, Paulo. Seguranca de Redes em Ambientes Cooperativos. Sdo
Paulo: Novatec, 2010.

SCHMIDT, Paulo; SANTOS SANTOS, José Luiz dos. Fundamentos de Auditoria de Sistemas
led. Sdo Paulo:Atlas, 2006 .

BIBLIOGRAFIA COMPLEMENTAR:

FARMER, Dan ; VENEMA, Witse. Pericia Forense Computacional: Teoria e Préatica aplicada.
led. Sao Paulo: Pearson, 2007.

FREITAS, Andrey R. Pericia Forense Aplicada a Informatica 1ed. Sdo Paulo: Brasport, 2006.
GREGORY, Peter H. CISA Certified Information Systems Auditor All-in-One Exam Guide.
McGraw-Hill Osborne Media, 2009.

SANTOS, José Luiz dos; SCHMIDT, Paulo; ARIMA, Carlos Hideo. Fundamentos de Auditoria
de Sistemas. S&o Paulo: Atlas, 2006.

MELO, Sandro. Computagéao Forense com Software Livre 1ed. S&o Paulo: Alta Books, 2008.
PEIXOTO, Mario César Pintaudi. Engenharia Social e Seguranca da Informacéo na Gestéo
Corporativa. Rio de Janeiro: Brasport, 2006.

PINHEIRO, Patricia Peck. Direito Digital, 3ed. Sao Paulo: Saraiva, 2009.

QUEIROZ, Claudemir. Investigacao e Pericia Forense Computacional. Brasport, 2010.

Nome: LIBRAS
CODIGO: CH: 64h
TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4

EMENTA:

e Fundamentos historico-culturais da Libras e suas relacfes com a educacédo dos
surdos.

e Parametros e tracos linguisticos da Libras.

e Cultura e identidades surdas.

o Alfabeto datilolégico.

e Expressdes ndo manuais.

e Uso do espaco.

o Classificadores.

e Vocabulario da Libras em contextos diversos.

e Dialogos em lingua de sinais.

BIBLIOGRAFIA BASICA:

F. C. Capovilla e W. D. Raphael. Dicionario Enciclopédico llustrado Trilingue da Lingua
de Sinais. 3a Edic&o. Sdo Paulo: EDUSP, 2008.

T. A. Felipe. Libras em Contexto: curso basico. Brasilia: MEC/SEESP, 2007.
E. Laborit. O V6o da Gaivota. Best Seller, 1994.
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R. M. Quadros e L. B. Karnopp. Lingua de Sinais Brasileira: estudos linguisticos. Porto
Alegre: ARTMED, 2004.

BIBLIOGRAFIA COMPLEMENTAR:
FENEIS. Revista da FENEIS N° 06 e 07 (2000) e N° 10 (2001), Rio de Janeiro/RJ.

KOJIMA, C. K.; SEGALA, S. R. Revista Lingua de Sinais. A Imagem do Pensamento.
Editora Escala — S&o Paulo/SP. N.° 02 e 04, 2001.

MOURA, LODI & PEREIRA. Lingua de sinais e Educacao do Surdo (Série
neuropsicolégica, v.3). Sdo Paulo /SP — Editora TEC ART, 1993.

QUADROS, Ronice Muller de; KARNOPP, Lodenir Becker. Lingua de Sinais Brasileira:
Estudos Linguisticos. Porto Alegre: Artmed, 2004. v. 1. 222 p.

SKLIAR, Carlos. A surdez: um olhar sobre as diferencas. 2. Ed. Porto Alegre:
Mediacéo, 2001.0OLIVEIRA, D. P. R. Sistemas, Organizacédo e Métodos: uma abordagem
gerencial. 21. ed. Atlas, 2013.

KWASNICKA, E. L. Introdug&o a Administracéo. 6. ed. Atlas, 2004.

MINTZBERG, H. Criando organizagdes eficazes: estruturas em cinco configuracdes. 2. ed.
Atlas, 2003.

Nome: Internet das Coisas

CODIGO: CH: 64h

TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
EMENTA:

Aprendizagem de conceitos fundamentais relacionados a Internet das Coisas. Exploracdo e
consolidacdo dos conceitos pela experimentacdo de casos de usos. Desenvolvimento de
sistemas baseados em Internet das Coisas para resolucéo de problemas reais.

BIBLIOGRAFIA BASICA:

MAGRANI, Eduardo. A Internet das Coisas. Rio de Janeiro: FGV, 2018.

MCEWEN, Adrian; CASSIMALLY, Hakim. Designing the Internet of Things. West Sussex,UK:
John Wiley & Sons, 2014.

BUYYA, Rajkumar; DASTJERDI, Amir Vahid. Internet of Things: Principles and Paradigms.
Cambridge, MA: Elsevier, 2016.

BIBLIOGRAFIA COMPLEMENTAR:

RAJ, Pethuru; RAMAN, Anupama C.. The Internet of Things: Enabling Technologies,
Platforms, and Use Cases. Boca Raton, FL: CRC, 2017.

COELHO, Pedro. A Internet das Coisas - Introducédo Pratica. Lisboa: FCA, 2017.
PRESSER, Mirko. Inspiring the Internet of Things. Aarhus, Denmark: Alexandra Institute,
2011.

PFISTER, Cuno. Getting Started with the Internet of Things. Sebastopol, CA: O'reilly, 2011.
ROWLAND, Claire et al. Designing Connected Products. Cambridge, MA: O’reilly, 2015.

Nome: Redes sem fio
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CcODIGO: CH: 64h

TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
EMENTA:

Introducéo aos sistemas de comunicacéo sem fio. Comunicacéo usando radiofrequéncia. Redes
celulares. Transmissdo e recepgdo utilizando micro-ondas. Redes locais sem fio. Padrdoes
IEEE802.11, .15 e .16. Novas tecnologias sem fio. Configuracfes wireless.

BIBLIOGRAFIA BASICA:

ALENCAR, M. S. de; QUEIROZ, W. J. L. de Ondas Eletromagnéticas e Teoria de Antenas.
Erica, 2010:

FRENZEL Jr., L. Fundamentos de Comunicacéo Eletrdnica: Linhas, Micro-ondas e Antenas. 32
Edicdo. McGraw JOBSTRAIBIZER, F. Desvendando as Redes sem Fio, Editora Digerati, 2010;
RAPPAPORT, T. S. Comunicag¢des sem Fio: Principios e Praticas. 22 edi¢do, Editora Pearson,
2009;

BIBLIOGRAFIA COMPLEMENTAR:

ALENCAR, M. S. de Telefonia Digital. Editora Erica, 52 edi¢&o, 2011;

GOMES, A. T. Telecomunicagdes: Transmissao e Recepcdo — AM/FM e Sistemas Pulsados.
Erica, 2005.

HALLIDAY Fundamentos de Fisica - Volume 3: Eletromagnetismo. 92 Edi¢cdo. LTC, 2012;
MIYOSHI, E. M.; SANCHES, C. A. Projetos de Sistemas de Radio. Editora Erica, 2002;
RIBEIRO, J. A. J. Propagacéo das Ondas Eletromagnéticas: Principios e Aplicagfes. Editora
Erica, 2004;

Nome: Simulacéo de redes

CODIGO: CH: 32h

TIPO: Optativa PERIODO: --

CH TEORICA: Oh CH PRATICA: 32
PRE-REQUISITOS: -- CREDITOS: 2
EMENTA:

Simulacéo de redes de computadores cabeadas e sem fio. Técnicas de monitoramento. Estudo
dos principais sistemas simulares de rede.

BIBLIOGRAFIA BASICA:

ALENCAR, M. S. de; QUEIROZ, W. J. L. de Ondas Eletroméagnéticas e Teoria de Antenas.
Erica, 2010:;

FRENZEL Jr., L. Fundamentos de Comunicagdo Eletrdnica: Linhas, Microondas e Antenas. 32
Edicdo. McGraw

JOBSTRAIBIZER, F. Desvendando as Redes sem Fio, Editora Digerati, 2010;

RAPPAPORT, T. S. Comunicac¢des sem Fio: Principios e Praticas. 22 edi¢do, Editora Pearson,
2009;

BIBLIOGRAFIA COMPLEMENTAR:

ALENCAR, M. S. de Telefonia Digital. Editora Erica, 52 edi¢&o, 2011;

GOMES, A. T. Telecomunicagfes: Transmissdo e Recep¢do — AM/FM e Sistemas Pulsados.
Erica, 2005.

HALLIDAY Fundamentos de Fisica - Volume 3: Eletromagnetismo. 92 Edi¢do. LTC, 2012;
MIYOSHI, E. M.; SANCHES, C. A. Projetos de Sistemas de R&dio. Editora Erica, 2002;
RIBEIRO, J. A. J. Propagac¢édo das Ondas Eletromagnéticas: Principios e Aplicacdes. Editora
Erica, 2004;

Nome: Computacdo de alto desempenho
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CcODIGO: CH: 64h

TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
EMENTA:

Nocdes de plataformas de computacdo paralela. Multicore. Multiprocessamento paralelo.
Computacéo distribuida: aglomerados computacionais (clusters) e grades computacionais (grids).
Computacdo, linguagens e ambientes computacionais de desenvolvimento de aplicacbes
paralelas. Algoritmos paralelos. Elementos de processamento heterogéneos e dispositivos
aceleradores. Avaliacdo de desempenho de aplicagbes paralelas. Desenvolvimento de
aplicacbes de processamento de alto desempenho.

BIBLIOGRAFIA BASICA:

LAKSHMIVARAHAN, S; DHALL, Sudarshan K. Analysis and design of parallel algorithms:
arithmetic and matrix problems. New York, NY: McGraw-Hill, c1990. xviii, 657 p. (McGraw-Hill
series in super computing and parallel processing) ISBN 0070361398 (enc.).

Ananth Grama, Anshul Gupta, George Karypis, and Vipin Kumar. Introduction to Parallel
Computing. Addison-Welsey, Pearson; Edicdo: 2, 2003. ISBN-10: 0201648652. ISBN-13: 978-
0201648652.

David A. Bader (Editor). Petascale Computing: Algorithms and Applications. Chapman &
Hall/CRC Computational Science Series. 1 edition (December 22, 2007). 616 pp. Series:
Chapman & Hall/CRC Computational Science. Chapman and Hall/CRC; ISBN-10: 1584889098.
ISBN-13: 978-1584889090.

BIBLIOGRAFIA COMPLEMENTAR:

Andrews, G.; "Foundations of Multithreaded, Parallel, and Distributed Programming",
Addison Wesley, 2000

Buyya, R.; "High Performance Cluster Computing": Architectures and Systems", vol. 1,
Prentice Hall, 1999

DONGARRA, J. J. Sourcebook of parallel computing. San Francisco, CA: Morgan
Kaufmann Publishers, c2003. xvi, 842 p. ISBN 1558608710.

Dowd, K. and Severance, C.; "High Performance Computing - 2nd Edition", O'Reilly,
1998

Gregory Andrews, Foundations of Multithreaded, Parallel, and Distributed Programming,
Addison-Wesley, 1999. Jack

Hwang, K.; "Advanced Computer Architecture”, McGraw Hill, 1993

WOLF, W. HIGH-performance embedded computing: architectures, applications, and
methodologies; XX: Paperback, 2006.

Artigos selecionados para cada capitulo

Nome: Engenharia de Software

CODIGO: CH: 64h
TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
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PRE-REQUISITOS: -- | CREDITOS: 4

EMENTA:

Gerenciamento de projeto. Estimacao de custos. Modelos de processos de software. Analise e
projeto de sistemas. Engenharia de requisitos. Padrbes de projeto. Desenvolvimento agil de
software. Métodos e técnicas para desenvolvimento de sistemas. Gerenciamento de versdes e
configuracdes. Verificagdo e validagdo. Qualidade de software. Gestdo de configuracdo de
software. Manutencdo e documentacdo de software.

BIBLIOGRAFIA BASICA:

SOMMERYVILLE, I. Engenharia de Software. 9. ed. S&o Paulo: Pearson Education, 2011. 568p.
ISBN: 9788579361081

PRESSMAN, Roger S. Engenharia de software: uma abordagem profissional. 7. ed. Porto
Alegre: McGraw Hill, 2011. 771 p. ISBN: 9788563308337.

PADUA FILHO, W. Engenharia de Software: Fundamentos, Métodos e Padrdes. 3. ed. Rio de
Janeiro: LTC, 2009. 1248 p. ISBN 9788521616504.

BIBLIOGRAFIA COMPLEMENTAR:

PFLEEGER, S. L. Engenharia de Software: Teoria e Prética. Prentice Hall Brasil, 2a edicao,
2004.1SBN-13: 9788587918314.2.

Jacobson, Ivar; Raumbaugh, James; Booch, Grady. UML.: the unified software
developmentprocess. Indianapolis: Addison-Wesley, 1998. 463 p. ISBN 978-0-201-57169-1.3.

Bass, Len; Clements, Paul; Kazman, Rick. Software architecture in practice. 2nd. ed.
Boston:Addison-Wesley, 2003. 528 p. (SEI series in software engineering). ISBN 978-0-321-
15495-8.4.

FOWLER, Matrtin. Refactoring. Massachsetts: Addison-Wesley, 1999. 431 p p. ISBN 978-0-201-
48567-7.5. Schauffele, Jorg; Zurawka, Thoma. Automotive software engineering: principles,
processes, smethods, and tools. Traduzido por Roger Carey. Warrendale (USA): SAE
International, c2005.385 p. ISBN 9780768014905.

Nome: Topicos Avancados em Seguranca da Informacéo |
CODIGO: CH: 64h
TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:
e Atualizar os alunos em um conjunto de temas discutidos e pesquisados em Seguranca da
Informacao.
EMENTA:

e Ementa livre

BIBLIOGRAFIA BASICA:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.
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Nome: Topicos Avancados em Seguranca da Informacéo |l

CODIGO: CH: 64h
TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:
e Atualizar os alunos em um conjunto de temas discutidos e pesquisados em Seguranca da
Informacao.
EMENTA:

e Ementa livre

BIBLIOGRAFIA BASICA:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

Nome: Topicos Avancados em Seguranca da Informacéo I

CODIGO: CH: 32h
TIPO: Optativa PERIODO: --
CH TEORICA: 32h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:
e Atualizar os alunos em um conjunto de temas discutidos e pesquisados em Seguranca da
Informacao.
EMENTA:

e Ementa livre

BIBLIOGRAFIA BASICA:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

Nome: Topicos Avancados em Seguranca da Informacéo IV

CODIGO: CH: 32h
TIPO: Optativa PERIODO: --
CH TEORICA: 32h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4
OBJETIVOS:
e Atualizar os alunos em um conjunto de temas discutidos e pesquisados em Seguranca da
Informacao.
EMENTA:

¢ Ementa livre

BIBLIOGRAFIA BASICA:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

Nome: Tépicos Avancados em Pericia Forense para Tl - |

CcODIGO: | CH: 64h
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TIPO: Optativa PERIODO: --
CH TEORICA: 64h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 4

OBJETIVOS:

e Atualizar os alunos em um conjunto de temas discutidos e pesquisados em Pericia
Forense Computacional

EMENTA:
e Ementa livre

BIBLIOGRAFIA BASICA:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

Nome: Topicos Avancados em Pericia Forense para Tl - |l

CODIGO: CH: 32h

TIPO: Optativa PERIODO: --
CH TEORICA: 32h CH PRATICA: 0
PRE-REQUISITOS: -- CREDITOS: 2

OBJETIVOS:

e Atualizar os alunos em um conjunto de temas discutidos e pesquisados em Pericia
Forense Computacional

EMENTA:
e Ementa livre

BIBLIOGRAFIA BASICA:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.

BIBLIOGRAFIA COMPLEMENTAR:
A ser indicada no oferecimento da disciplina de acordo com os temas a serem discutidos.
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7 INFRAESTRUTURA DO CURSO

O Campus da UFC em lItapajé, onde sera ofertado o curso de Tecnologia em
Seguranca da Informacdo, tera o apoio dos cursos de Tecnologia em Andlise e
Desenvolvimento de Sistemas e de Tecnologia em Ciéncia de Dados, a serem instalados
em conjunto. O apoio mutuo destes cursos dar-se-a com énfase ao corpo docente a se
disponibilizar, bem como a infraestrutura do Campus, comum aos trés cursos.

O Campus Jardins de Anita de Itapajé apresenta laboratérios e espacgos
dedicado aos alunos para o0 acesso a equipamentos de informatica e Internet, salas de aula,
sala Programa de Educacdo Tutorial, sala apoio Téc. Aulas/CPD, sala de apoio ao
Programa Institucional de Bolsas de Iniciacdo a Docéncia (Pibid), Sala de Aprendizagem
coletiva, sala de coordenacgéo, sala de reunido da coordenacao, secretaria, diretoria (com
recepcao e secretaria da diretoria), administracdo, sala de reunides, prefeitura, banheiro da
diretoria, banheiro PCD, banheiros coletivos masculinos, banheiros coletivos femininos.

A UFC possui convénios com a Microsoft, Google e RNP (Rede Nacional de
Ensino e Pesquisa), participando de programas destas entidades voltados ao apoio ao
ensino superior e dando apoio a infraestrutura académica. Esses programas fornecem
acesso a diversos servicos e sistemas de software que possibilitam o contato dos alunos,
professores e servidores com as ferramentas de TIC (Tecnologia da Informacédo e
Comunicagao) mais atuais do mercado.

Aa instalacfes didaticas e de suporte aos Cursos do Campus da UFC Jardins de

Anita, em Itapajé, encontram-se dimensionadas na Tabela 17:

Tabela 18: Infraestrutura do Campus de Itapajé — Salas e Dimensdes
Unidade Didética A (Edificagdo Térrea) Este bloco possui 02 setores:

SC'J\IS[;BI:DATICA A - Setor 01 Dimensdes '_Alﬁailtgpi; Quantidade Area (m?)
Salas de aula (2 a 6) 7m x 10m 70,00 5,00 350,00
Salas de aula (1) 5,8m x 10m 58,00 1,00 58,00
Sala Programa de Educacdo Tutorial 8,98m x 3,10m 27,83 1,00 27,83
Ee?:]‘g?r']roo)s coletivos (masculino e 6,96m X 6,65m 46,30 2,00 92,60
DML 3,36m x 1,21m 4,06 2,00 8,12

Total m2 536,55
;JQISZBI:DATICA P = Sl O Dimensbes '-A{Jiailtgnrqiz Quantidade Area (m?)
Auditério 10m x15m 150,00 1,00 150,00
Salas de aula (1) 5,8m x 10m 58,00 1,00 58,00
Salas de aula (7 a 11) 7m x 10m 70,00 5,00 350,00
Sala Programa de Educacéo Tutorial 8,98m x 3,10m 27,83 1,00 27,83
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Banheiros coletivos (masculino e

L 6,96m x 6,65m 46,30 2,00 92,60

feminino)
DML 3,36m x 1,21m 4,06 2,00 8,12
Total m2 1223,10

Unidade Didatica B (Edificac&o térreo mais um pavimento superior - TERREO - possui 02 setores)

'F‘)J(')\ISDSBI:DATICA B Dimensdes '_A{ﬁﬁt(én:iz Quantidade Area (m?)
Salas de aula 6m x 10m 60,00 3,00 180,00
7m x 10m 70,00 2,00 140,00
Sala Apoio Téc. Aulas/CPD 5,5m x 3m 16,50 1,00 16,50
Sala Programa de Educacao Tutorial 10m x 8,15m 81,50 1,00 81,50
Sala PIBID 10m x 8,15m 81,50 1,00 81,50
DML 4m x 1,5m 6,00 2,00 12,00
iar\:irrl]?ri]roo)s coletivos (masculino e 9m x 5,67m 51,00 2.00 102,00
Total m2 613,50
SC'J\IS[;BI:DATICA 2o Sl 0 Dimensoes '-AlrJEi]ailt(élnrin Quantidade Area (m?)
Salas de aula 6m x 10m 60,00 3,00 180,00
7m x 10m 70,00 3,00 210,00
Sala Aprendizagem coletiva 7m x 10m 70,00 1,00 70,00
Banheiros coletivos masculino 9m x 5,22m 47,00 1,00 47,00
Banheiros coletivos feminino 9m x 6,33m 57,00 1,00 57,00
Total m2 564,00

ra B A 2 P
SUPERIOR (Setor tinico) Dimensdes MUniana_Quantidade Area (m?)
Sala de coordenagéo 4,35m x 2,98m 12,90 10,00 129,00
Sala de reunido da coordenacao 4,35m x 3,50m 15,20 1,00 15,20
Copa 4,35m x 2,35m 10,00 1,00 10,00
Secretaria 7,3m x 7m 51,00 1,00 51,00
ggzti(r)gtzr(i:))m recepcao e secretaria 5.6m x 10m 56,00 1,00 56,00
Banheiro diretoria 1,88m x 1,94m 3,63 1,00 3,63
Banheiro PCD 1,88m x 1,94m 3,63 1,00 3,63
DML 1,3m x 1,5m 1,95 1,00 1,95
Administracdo 6m x 5,2m 31,20 1,00 31,20
Sala de Reunibes 6m x 3,5m 20,00 1,00 20,00
Arquivo 6m x 3,5m 20,00 1,00 20,00
Prefeitura 6m x 6,5m 37,20 1,00 37,20
iﬁi?]ieri]ré).s coletivos masculino e 4m x 2m 20,00 1,00 20,00
Total m2 398,81
Total Geral m>  3335,96

Assim, com a oferta dos trés cursos da area de TIC na mesma unidade
académica (Campus de Itapajé), apresenta-se ainda uma potencial sinergia entre 0s
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mesmos, de forma que todos se beneficiardo com a oferta comum de disciplinas, uso
sistémico dos laboratorios, das salas de aula, da infraestrutura administrativa e do acervo
bibliografico relacionado, disponibilizados aos corpos docente, discente e técnico

administrativo do campus e a comunidade externa.

8 CONSIDERACOES FINAIS

O presente Projeto de Implantacdo do Curso de Tecnologia em Seguranca da
Informacdo apresenta em sua esséncia a proposta de funcionamento e a estrutura
curricular para um perfil profissional adequado as demandas tecnoldgicas e do mundo do
trabalho. Considera os aspectos regionais e sociais do seu local de oferta e as
caracteristicas geograficas, econémicas e produtivas, bem como a crescente demanda por
profissionais qualificados na area de tecnologia da informacao e a legislacdo especifica,

incluindo as Diretrizes Curriculares Nacionais.
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ANEXOS

Parecer CNE/CES n° 436/2001, aprovado em 2 de abril de 2001 - OrientagOes sobre os
Cursos Superiores de Tecnologia - Formacao de Tecndlogo.

Parecer CNE/CP n° 29/2002, aprovado em 3 de dezembro de 2002 - Diretrizes Curriculares
Nacionais Gerais para a organizacdo e o funcionamento dos cursos superiores de
tecnologia.

Resolucdo CNE/CP n° 3/2002, de 18 de dezembro de 2002 - Institui as Diretrizes
Curriculares Nacionais Gerais para a organizagdo e o funcionamento dos cursos
superiores de tecnologia.

Parecer CNE/CP n° 6/2006, aprovado em 6 de abril de 2006 - Solicita pronunciamento
sobre Formacao Académica X Exercicio Profissional.

Parecer CNE/CES n° 277/2006, aprovado em 7 de dezembro de 2006 - Nova forma de
organizacdo da Educacao Profissional e Tecnoldgica de graduacdo.

Parecer CNE/CES n° 19/2008, aprovado em 31 de janeiro de 2008 - Consulta sobre o
aproveitamento de competéncia de que trata o art. 9° da Resolugdo CNE/CP n° 3/2002,
gue institui as Diretrizes Curriculares Nacionais Gerais para a organizacao e o
funcionamento dos cursos superiores de tecnologia.

Parecer CNE/CES n° 239/2008, aprovado em 6 de novembro de 2008 - Carga horaria das
atividades complementares nos cursos superiores de tecnologia.

Parecer CNE/CP n° 7/2020, aprovado em 19 de maio de 2020 - Diretrizes Curriculares
Nacionais para a Educacéo Profissional e Tecnolégica, a partir da Lei n® 11.741/2008, que
deu nova redacgédo a Lei de Diretrizes e Bases da Educacao Nacional (LDB).

Parecer CNE/CP n° 17/2020, aprovado em 10 de novembro de 2020 - Reanalise do

Parecer CNE/CP n° 7, de 19 de maio de 2020, que tratou das Diretrizes Curriculares
Nacionais para a Educacéo Profissional e Tecnolégica, a partir da Lei n® 11.741/2008, que
deu nova redacédo a Lei de Diretrizes e Bases da Educacao Nacional (LDB).
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http://portal.mec.gov.br/cne/arquivos/pdf/CES0436.pdf
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http://portal.mec.gov.br/cne/arquivos/pdf/CP032002.pdf
http://portal.mec.gov.br/cne/arquivos/pdf/pcp006_06.pdf
http://portal.mec.gov.br/cne/arquivos/pdf/pces277_06.pdf
http://portal.mec.gov.br/cne/arquivos/pdf/2008/pces019_08.pdf
http://portal.mec.gov.br/cne/arquivos/pdf/2008/pces239_08.pdf
http://portal.mec.gov.br/index.php?option=com_docman&view=download&alias=151591-pcp007-20&category_slug=julho-2020-pdf&Itemid=30192
http://portal.mec.gov.br/index.php?option=com_docman&view=download&alias=166341-pcp017-20&category_slug=novembro-2020-pdf&Itemid=30192

